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1. Основные требования
1.1. Ядро платформы должно быть с открытым исходным кодом и дополнено функциональными модулями для глубокого анализа безопасности и инструментами управления масштаба предприятия.
1.2. Документация на платформу должна присутствовать в открытом виде на сайте производителя на английском языке.
1.3. Агенты/плагины для интеграции с IDE должны быть с открытым исходным кодом.
1.4. Должна поддерживаться работа с CI/CD пайплайнами, включая GitLab CI/CD и Jenkins.
1.5. Должно поддерживаться отображение результатов сканирования, построение дэшбордов для просмотра через браузеры Microsoft Edge, Google Chrome, Safari пользователями системы.
1.6. Должно поддерживаться отображение уровня критичности обнаруженной уязвимости (High, Medium, Low, Informational).
1.7. Должно поддерживаться отображение рекомендаций по устранению ошибок и уязвимостей, которые были обнаружены во время проверки кода.
1.8. Должна быть поддержка интеграции с системами SCM, включая Git и Subversion.
1.9. Должна быть поддержка и проверка на соответствие стандартам кибербезопасности.
1.10. Должна поддерживаться возможность запуска задач сканирования кода в отдельных процессах и пайплайнах.
1.11. Должна поддерживаться возможность интеграции с IDE разработчика для обнаружения и выделения уязвимостей.
1.12. Должна быть поддержка обнаружения уязвимостей и CVE для сторонних библиотек (SCA).
1.13. Поддерживаться возможность настройки уровня критичности для обнаруженных ошибок и уязвимостей в сторонних библиотеках.
1.14. Должна быть поддержка обнаружения проблем с лицензированием в сторонних библиотеках.
1.15. Должна быть поддержка настройки SCA с теми же параметрами, что и SAST.
1.16. Должна быть поддержка сканирования IaC, включая Docker, Kubernetes и скрипты оболочки.
1.17. Должно поддерживаться отображение статуса сканирования и ошибок при проведении сканирований приложений.
1.18. Должна быть поддержка агрегированных дэшбордов для нескольких репозиториев и проектов.
1.19. Должны быть поддержка отслеживания тенденций и активности в нескольких репозиториях.
1.20. Должна поддерживаться возможность экспорта отчета о состоянии в формате PDF.
1.21. Должно поддерживаться автоматическое определение языков программирования/фреймворков при сканировании приложения.
1.22. Должна быть поддержка репозиториев на нескольких языках.
1.23. Должна быть поддержка классификации уязвимостей для приоритезации исправлений.
1.24. Должна быть поддержка настраиваемых и модифицированных правил.
1.25. Должна быть поддержка настройки критичности встроенных правил.
1.26. Должна быть поддержка настройки набора правил для разных репозиториев и проектов.
1.27. Должна быть поддержка стандартизации и принудительного применения правил для предотвращения появления уязвимостей во время Pull Request.
1.28. Должна быть поддержка сканирования Pull Request.
1.29. Должна поддерживаться возможность настройки требований во время сканирования Pull Requests.
1.30. Должна поддерживаться возможность настройки требований Pull Requests для разных проектов.
1.31. Должна поддерживаться возможность принудительного применения требований SCA в Pull Requests.
1.32. Должна поддерживаться возможность выявления проблем при просмотре отдельных файлов.
1.33. Должна поддерживаться возможность использовать API для инициализации нового сканирования, получения статуса сканирования, получение результатов сканирования или отчета, включая категории уязвимостей, степень критичности уязвимости, имена файлов и номера строк.
1.34. Должна поддерживаться возможность рассылать оповещения о статусе работы через email.
1.35. Должна быть поддержка инкрементального сканирования для повышения производительности сканирования.
1.36. Должна быть поддержка лучших практик и рекомендации по качеству кода по умолчанию.
1.37. Должна быть поддержка настройки пользовательских стандартов качества кода.
1.38. Должна поддерживаться возможность использования отказоустойчивой архитектуры платформы для сканирования исходного кода приложений.
1.39. Должна быть поддержка и интеграция с SAML 2.0 для SSO в корпоративных средах.
1.40. Должна быть поддержка разрешений и прав доступа на основе ролей.
1.41. Должна поддерживаться возможность назначать разные разрешения для разных репозиториев и проектов для разных команд.
1.42. Должна быть поддержка различных опций сканера исходного кода для разных интеграций и сред (CLI, Maven, Gradle, MSBuild).
1.43. Должна поддерживаться автоматическая настройка для проектов C и C++.
1.44. Должно поддерживаться автоматическое предоставление пользователей и групп из GitHub и GitLab.
1.45. Должна поддерживаться автоматическая синхронизация разрешений с GitHub и GitLab.
1.46. Должна поддерживаться консолидация проектов в центральном экземпляре.
1.47. Должно поддерживаться декорирование запросов на слияние и пошаговая настройка для монорепозиториев.
1.48. Должна поддерживаться настройка тестовых и промежуточных сред с дополнительными лицензиями.
1.49. Должно поддерживаться автоматическое предоставление пользователей и групп через SCIM.
1.50. Должна поддерживаться установка приоритета правил для соблюдения стандартов кодирования.
1.51. Наличие Web API обязательно.

2. Системные требования для установки
2.1. Требования к поддерживаемым операционным системам:
- Linux (x64, AArch64); 
- Windows (x64);
- macOS (x64, AArch64).
2.2. Требования к оборудованию (предоставляется заказчиком), не более:
- RAM 16 GB;
- Processor 8 cores;
- Disk space 100 GB.
2.3. Требования к поддерживаемым базам данных:
- PostgreSQL (versions 14-18);
- Microsoft SQL Server (versions 2017-2022);
- Oracle (versions 19-23).

3. Требования к функционалу анализа кода
3.1. Должна быть поддержка не менее 35 языков программирования в рамках одной инсталляции, включая языки: ABAP, Apex, Ansible, Azure Resource Manager, C/C++/Objective-C analysis, CloudFormation, COBOL, C#, Dart, Docker, Flex, Go, HTML, Java, JavaScript/TypeScript/CSS, JCL, Kotlin, Kubernetes/Helm, PHP, PLI, PL/SQL, Python, RPG, Ruby, Scala, Secrets, Swift, Terraform, T-SQL, VB.NET, VB6, XML.
3.2. Наличие встроенной метрики «Когнитивная сложность» для оценки поддерживаемости кода, основанной на вложенности и логических структурах обязательно.
3.3. Поддержка методологии Clean as You Code с автоматическим выделением «Нового кода» и возможностью настройки Quality Gates специально для изменений обязательна.
3.4. Наличие функционала глубокого Taint-анализа для поиска уязвимостей типа Injection с поддержкой кросс-файловых связей и пониманием фреймворков обязательно.
3.5. Должен быть функционал выявления проблем безопасности, надежности и удобства сопровождения.
3.6. Должен поддерживаться анализ и выявление проблем в коде, сгенерированном ИИ.
3.7. Обязательно наличие агентов для IDE: JetBrains IDEs (IntelliJ IDEA, CLion, GoLand, WebStorm, PHPStorm, PyCharm, Rider, Android Studio and RubyMine), Microsoft IDEs (Visual Studio and VS Code including forks Cursor, Windsurf, Trae), Eclipse IDE. 
3.8. Должен поддерживаться автоматический запуск проверок кода и блокировка некачественного кода в конвейерах CI/CD в таких платформах: GitHub Actions, GitLab CI/CD, Bitbucket Pipelines, Azure Pipelines, Jenkins и Codemagic.
3.9. Должен поддерживаться автоматический анализ веток разработки и сопровождения, а также запросов на слияние.
3.10. Должно поддерживаться отображение статуса прохождения/непрохождения проверки качества в комментариях к запросам на слияние DevOps, в запросах на слияние в GitHub, запросах на слияние в GitLab, запросах на слияние в Bitbucket, запросах на слияние в Azure DevOps.
3.11. Должен поддерживаться анализ с использованием параллельной обработки для повышения производительности больших команд.

4. Требования к функционалу безопасности кода
4.1. Должно поддерживаться выявление проблем в коде, вызывающих уязвимости и риски безопасности.
4.2. Должен поддерживаться функционал обнаружения секретов. Обязательно наличие не менее 400 шаблонов секретов, не менее 300 правил, включая охват не менее 200 публичных, частных, коммерческих и корпоративных облачных сервисов.
4.3. Должен поддерживаться функционал анализа заражения кода с межфункциональным и межфайловым отслеживанием в таких языках: Java, C#, JavaScript, TypeScript, Python, PHP, Kotlin, Go, VB.NET.
4.4. Должно поддерживаться отображение уязвимостей безопасности в GitHub и GitLab.
4.5. Должна поддерживаться настройка механизмов безопасности для более мощного анализа заражения кода.
4.6. Система должна обеспечивать функционал SCA и расширенный SAST с расширенной безопасностью. Должен поддерживаться кросс-файловый и кросс-функциональный анализ. Система должна иметь осведомленность о фреймворках. Поиск уязвимостей в зависимостях (CVE) обязателен. Анализ достижимости (Reachability) обязателен. Контроль лицензионной чистоты обязателен. Генерация SBOM (Software Bill of Materials) обязательна.

  5. Требования к функционалу качества кода
5.1. Наличие Профилей качества обязательно.
5.2. Наличие Контролей качества обязательно.
5.3. Выявление проблем в коде, вызывающих ошибки, обязательно.
5.4. Должны поддерживаться отслеживание и устранение технического долга SQALE.
5.5. Поиск сложных ошибок в потоке данных обязателен.
5.6. Должен поддерживаться функционал показа процента покрытия тестовых случаев для повышения качества кода.
5.7. Соответствие стандарту MISRA C++:2023 обязательно.

6. Требования к архитектуре и интеграции
6.1. Развертывание on-Prem на локальной инфраструктуре заказчика - обязательно.
6.2. Возможность работы как в закрытом периметре, так и в гибридном режиме - обязательно.
6.3. Должна поддерживаться возможность развертывания в режиме высокой доступности (Active-Active кластер) с горизонтальным масштабированием узлов приложений.
6.4. Наличие режима Connected Mode для IDE (IntelliJ, VS Code, Visual Studio, Eclipse), обеспечивающего двустороннюю синхронизацию правил, статусов проблем и результатов серверного Taint-анализа, обязательно.
6.5. Поддержка интеграции с DevOps-платформами (GitHub Enterprise, GitLab Self-Managed, Bitbucket Server, Azure DevOps Server) с автоматическим комментированием pull-запросов (PR Decoration), обязательно. Без ограничения по количеству платформ/подключений - обязательно.

7. Требования к отчетности и управлению
7.1. Должна быть возможность агрегации проектов в «Портфолио» с автоматической генерацией исполнительных отчетов (Executive Reports) в формате PDF для руководства.
7.2. Должен поддерживаться функционал объединения нескольких проектов в одно приложение для получения единого представления.
7.3. Должен поддерживаться функционал создания пользовательских правил для обнаружения шаблонов секретных данных.
7.4. Наличие встроенных отчетов о соответствии стандартам безопасности: PCI DSS, OWASP Top 10, OWASP ASVS, OWASP Mobile Top 10, CWE Top 25, STIG, CASA - обязательно.
7.5. Наличие функционала аудита действий пользователей (Audit Logs) для контроля изменений в настройках безопасности и профилях качества - обязательно.
7.6. Должен поддерживаться функционал объединения результатов сторонних инструментов с отчетами SARIF.

8. Требования к функционалу инструментов ИИ
8.1. Должен поддерживаться функционал исправления кода с помощью ИИ.
8.2. Должен поддерживаться функционал обеспечивания полного понимания и проверки кода, сгенерированного ИИ.
8.3. Должен поддерживаться функционал сервера MCP (Model Context Protocol) для возможности бесшовной интеграции с клиентами MCP.

9. Требования к поддержке от вендора
9.1. Должно быть обеспечено наличие прямой технической поддержки от вендора с доступом к порталу поддержки в режиме 24/7.
9.2. Должен быть обеспечен доступ к порталу адаптации.
9.3. Должен быть обеспечен доступ к вебинарам по адаптации и LMS.
9.4. Должна гарантироваться доступность менеджеров поддержки вендора 24х5.
9.5. Должно гарантироваться время реакции со стороны вендора: критические проблемы - 2 часа; серьезные проблемы - 3 часа; основные и незначительные проблемы – 1 рабочий день.
9.6. Должна гарантироваться поддержка по операционным вопросам. Помощь в установке продукта. Помощь в настройке продукта.
9.7. Должны быть авторизованы и зарегистрированы учетные записи в службе поддержки вендора, не менее 3 пользователей заказчика.
9.8. Наличие сертификации вендора по стандарту ISO 27001 - обязательно.

10.Требования к лицензированию
[bookmark: OLE_LINK1]10.1. Подписка на программное обеспечение сроком на 12 месяцев, с возможностью продления.  Поддержка платформы на первые 12 месяцев должна быть включена в подписку.
10.2. Подписка должна быть без ограничения количества репозиториев и проектов.
10.3. Подписка должна быть без ограничения на количество сканирований.
10.4. Подписка должна быть без ограничения на количество пользователей.
10.5. Количественные показатели лицензии - не менее пяти миллионов строк исходного кода (без учета повторных сканирований) - обязательно.
11.Требования к обучению персонала.
Запуск программного обеспечения в промышленную эксплуатацию должна сопровождаться обучением персонала заказчика на работе с программными средствами, установленными в инфраструктуре заказчика, а также, основам технического обращения с системой, диагностики и мониторинга его работы. Необходимо включить в коммерческое предложение обучение по платформе для обеспечения качества кода со статическим анализом безопасности (SAST) и анализом состава приложений (SCA). Обучение должно производиться на базе официального учебного центра, авторизованного производителем, с предоставлением подтверждающих сертификатов. Необходимое количество сотрудников заказчика – не менее 3 (трех) человек. Стоимость обучения для сотрудников Заказчика должна быть включена в коммерческое предложение участника конкурса.
Исполнитель обязан обеспечить и оплатить все расходы, связанные с обучением сотрудников Заказчика, включая:
· авиаперелёт (в оба направления);
· проживание в гостинице на период обучения;
· визовые сборы и оформление виз (при необходимости);
· трансферы и транспортные расходы;
· регистрационные и иные организационные сборы.
Суточные расходы (командировочные выплаты) оплачиваются Заказчиком самостоятельно.

12. Требования к поставщику
Участник конкурса должен предоставить:
12.1. Авторизационное письмо вендора (Manufacturer Authorization Form, MAF), подтверждающие, что участник является авторизованным партнером и имеет право поставок продуктов, в рамках конкурса на территории Республики Узбекистан.
12.2. Гарантийное письмо производителя о выполнении требований по поддержке согласно пункту 9 настоящего технического задания.
12.3. Гарантийное письмо производителя о соответствии предложения участника конкурса предоставленной производителем спецификации и соответствии предложенной спецификации всем без исключения требованиям настоящего технического задания.
12.4. Сертификат вендора по стандарту ISO 27001.

13. Условия поставки
13.1. Формат поставки должен подразумевать передачу права пользования услуг и их активацию на сайте производителя.
13.2. Форма оплаты – сум РУз.
13.3. Срок поставки – не более 10 рабочих дней с даты предоплаты.
13.4. Условия оплаты – 30% предоплата, 70% в течение 5 рабочих дней с даты активации услуг.
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