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Предмет закупки:

Продление технической поддержки системы контроля и мониторинга подключений пользователей к критически важным автоматизированным системам банка АКБ «Микрокредитбанк».
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	Наименование
	Серийный номер
	Количество

	Право пользования программным обеспечением 
Fudo Support Standard 1Y for Fudo PAM ENT 50 servers
	1100 0081
	1

	Право пользования программным обеспечением
Fudo Virtual Appliance Support - Standard 1Y
	1100 0081
	1

	Право пользования программным обеспечением
Fudo SAC 12 months Standard Support - up to 5 internal named users
	
	1
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· Опыт аналогичных поставок не менее 3 лет.
· Наличие действующего партнерского сертификата, наличие сертификата обязательно.
· Наличие сертифицированного инженера, наличие сертификата обязательно.
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Продление технической поддержки системы контроля действий привилегированных пользователей (далее – Система) предназначено для минимизации рисков информационной безопасности. 
Продление технической поддержки предусматривает:
· доступ к актуальным версиям программного обеспечения;
· консультирование и оказание помощи в решении технических проблем в части программного обеспечения, возникающих в ходе эксплуатации Системы по телефону, электронной почте, посредством портала поддержки;
· Расширенное гарантийное обслуживание программного обеспечения осуществляется по телефону и электронной почте по рабочим дням с понедельника по пятницу (исключая выходные и праздничные дни) в рабочее время с 9:00 до 18:00 Ташкентскому времени. Веб-доступ к порталу поддержки осуществляется   режиме 24х7 (24 часа в сутки, с понедельника по воскресенье, включая выходные и праздничные дни).
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· предоставление единой точки входа для внешних подрядчиков/производителей,
· имеющих удаленный доступ к внутренним системам АКБ «Микрокредитбанк» (далее Банк или «Заказчик») (серверы, сетевое оборудование, системы управления инфраструктурой, средства информационной безопасности и проч.) в рамках оказания технической поддержки и сопровождения, а также для собственных сотрудников Заказчика;
· централизованное управление доступом к защищаемым целевым системам, включая разграничение прав доступа конкретных сотрудников подрядчиков Заказчика к конкретным системам (создание матрицы доступа);
· контроль работы пользователей, включая мониторинг сессий в режиме реального времени с возможностью принудительного прерывания сессии;
· контроль выполнения запрещенных действий;
· реагирование в случае выполнения таких действий (принудительное прерывание сессии, уведомление администратора информационной безопасности);
· анализ выполненных пользователем действий в ретроспективе путем просмотра
· записанных сессий, поиска конкретных заголовков окон, вводимых команд, а также определение ответственных за эти действия;
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Система должна иметь архитектуру, отвечающую инфраструктурным требованиям и требованиям информационной безопасности, а именно:
· Обеспечение единого центра управления и отчетности компонентов Системы;
· Возможность постепенного (поэтапного) наращивания Системы для увеличения количества защищаемых целевых устройств в зависимости от степени критичности оборудования.
При необходимости Система должна позволять изменять схему доступа к защищаемым целевым устройствам (иметь режимы работы: Bastion, Router). В частности, система должна одновременно работать в следующих режимах:
· прозрачный маршрутизатор (отделение защищаемого сегмента от остальной сети на уровне L3 с помощью Системы);
· прозрачный маршрутизатор с единым интерфейсом (перенаправление проверяемого трафика осуществляется с помощью настроек МЭ/маршрутизаторов);
· шлюз доступа (настройка сети осуществляется таким образом, чтобы доступ контролируемых пользователей был возможен только к Системе, а доступ к контролируемым серверам имела бы только Система).

Система должна быть реализована в виде единого комплекса (Virtual Appliance).
Система должна позволять осуществлять расширение количества защищаемых хостов.
Система должна работать на платформе VMWare 6.5 и выше.
На компоненты системы должна предоставляться техническая поддержка.
Стандартная функциональность системы, а также дополнительная функциональность, создание которой предусмотрено услугами по настройке и внедрению, в совокупности составляют одну Систему, без применения сторонних решений других производителей ПО.
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Система должна отвечать следующим функциональным требованиям: 

Обеспечение мониторинга и регистрации действий пользователей и пользователей с привилегированными учетными записями (привилегированных пользователей) при совершении ими манипуляций на серверах и активном сетевом оборудовании:

· потока пользовательского ввода;
· потока пользовательского вывода;

Распознавание в сетевом трафике и запись сессий пользователей, устанавливаемых по следующим протоколам:

· Citrix ICA 
· RDP (в т.ч. over TLS) версий 4,5,6,7,8,8.1, в т.ч. Remote Desktop Services (RemoteApp)X11 (over SSH);
· VNC (в т.ч. over SSL);
· SSH, в том числе контроль и запись трафика Local и Remote Port Forwarding;
· Telnet, TN3270;
· SFTP (SCP);
· HTTP и HTTPS
· MS SQL
· MySQL
· Oracle

В случае, если проходящий через Систему трафик содержит протоколы, которые не распознаются и/или не поддерживаются Системой, то такой трафик должен пропускаться Системой без инспекции и анализа.

Возможность просмотра завершенной сессии с возможностью текстового поиска по:

· потоку пользовательского вывода;
· метаданным (учетная запись пользователя, временные метки, запускаемые процессы, заголовки открываемых окон, посещенные url, имена передаваемых файлов).

Возможность просмотра в режиме реального времени активной сессии с возможностью ее прерывания.
Возможность поиска записанной сессии среди всего объема сессий, в том числе архивных, по параметрам:

· время начала и завершения сессии;
· IP-адрес (подсеть) пользователя;
· IP-адрес (подсеть) сервера, с которым была установлена сессия;
· протокол (список протоколов), по которому была установлена сессия;

Возможность просмотра видеозаписи сессии с возможностью быстрого поиска фрагмента видеозаписи по параметрам:

· часть слова или фраза в потоке пользовательского ввода (должен быть реализован полнотекстовый поиск по потоку пользовательского ввода);

Возможность ускорять и замедлять скорость воспроизведения видеозаписи.
Возможность отображать список активных (незавершенных) сессий и просмотра видеозаписи активной (незавершенной) сессии в режиме реального времени.
Возможность уполномоченному оператору разорвать любую активную (незавершенную) сессию.
Возможность создавать политики (правила), определяющие следует ли разрешить (запретить) пользователю установить сессию, следует ли записать сессию пользователя.
Поддержка инспектирования сессий пользователей в прозрачном (на уровне L3 Router) режиме: решение должно в режиме Man-in-the-Middle (эмуляция сервера для клиента, эмуляция клиента для сервера) внедриться в сессию пользователя, устанавливаемую с целевым сервером.
Записанные сессии должны содержать следующую информацию:
· видеофиксирование сессии;
· текст, введенный пользователем (поток пользовательского ввода); должны поддерживаться распространенные кодировки символов русского 

Возможность скачать переданные во время сессии файлы (в том числе бинарные) в оригинальном виде.
Поддержка каждым элементом Системы одновременной записи не менее 500 одновременных сессий пользователей.
Собственное хранилище Системы должно иметь объем для хранения сессий в защищенном виде сроком не менее 2 месяцев. Система должна автоматически удалять записи, хранящиеся дольше времени, определенного в политике хранения. Минимальная градация политики хранения – 2 дня. Объем внутреннего хранилища должен составлять не менее 1 ТБ.
Хранение записанных сессий с защитой от несанкционированного доступа. Эта защита должна обеспечиваться и для файлов, экспортируемых в сетевое хранилище, предоставленное Заказчиком.
Возможность организации автоматической архивации файлов с записанными сессиями в сетевое хранилище Заказчика.
Разграничение доступа администраторов Системы с возможностью ограничения доступа к потоку пользовательского ввода, на просмотр завершенных и активных сессий пользователей. Администратор должен обладать специальными полномочиями для просмотра данной информации.
Обеспечение централизованной аутентификации администраторов для доступа к Системе с помощью Microsoft AD.
Ведение журнала аудита доступа к Системе с возможностью выгрузки журнала в режиме реального времени.
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Наличие графической консоли управления.
Разграничение доступа операторов к функциям управления Системой, в том числе к функциям:
· управление операторами Системы и их полномочиями;
· управление правилами (политиками) Системы;
· поиск и просмотр записанных и активных сессий;
· просмотр потока пользовательского ввода.
Разграничение доступа операторов Системы к записанным и активным сессиям по параметрам:
· IP-адрес (подсеть) пользователя, установившего сессию;
· IP-адрес (подсеть) сервера, с которым была установлена сессия.
Возможность экспорта записанной сессии в файл, для воспроизведения ее как видео, с возможностью осуществлять поиск ключевых слов в сессии.
Ведение журнала аудита доступа операторов к функциям управления с возможностью выгрузки событий журнала в режиме реального времени по протоколу syslog.
Ведение журнала изменений состояния Системы с возможностью выгрузки событий журнала в режиме реального времени по протоколу syslog. В журнале должны отражаться:
· системные события (например, останов (авария) элемента решения);
· события безопасности (например, очистка журнала).
Предоставление стандартных интерфейсов (syslog,) автоматической выгрузки информации о сессиях привилегированных пользователей, с указанием параметров:
· время начала и завершения сессии;
· IP-адрес пользователя, установившего сессию;
· IP-адрес сервера, с которым была установлена сессия;
· протокол, по которому была установлена сессия.





