
[bookmark: _GoBack]Требования к функциональным возможностям системы предотвращения утечек данных и мониторингу сетевой активности пользователей (DLP)

Наименование позиции: Лицензия на программное обеспечение «Falcongaze
SecureTower», Новая версия
Количество лицензий, шт.: 500


1.	Требования к перехвату данных с помощью локального средства (агента контроля рабочей станции).
1.1. Общие требования:
Агент контроля рабочих станций - независимый программный модуль, который устанавливается на рабочие станции в сети.  Централизованная установка и управление работой агентов в системе должно осуществляться путем соответствующих настроек.

1.2. Требования к контролируемым агентами каналам передачи данных:
Агентский модуль должен выполнять перехват трафика, в том числе шифрованного, и данных, переданных по использующим шифрование протоколам, а также фиксировать активность пользователя на контролируемой рабочей станции.

1.3. Требования к функциональным возможностям Windows-агента

1.3.1 Требования к контролю агентом HTTP/HTTPS трафика:
Система должна позволять контролировать входящую и исходящую информацию, передаваемую по протоколу HTTP и шифрованному аналогу HTTPS 

1.3.2 Требования к контролю агентом FTP/FTPS трафика:
Система должна позволять контролировать входящие и исходящие файлы, передаваемые по протоколу FTP и шифрованному аналогу.

1.3.3 Требования к контролю агентом почтового трафика:
Система должна позволять контролировать входящую и исходящую почту, а также вложения. Перехват почтовых сообщений, передаваемых по протоколам IMAP, POP3, SMTP, MAPI, а также по их шифрованным аналогам;

1.3.4 Требования к контролю переписки в мессенджерах:
Система должна позволять контролировать переписку пользователей, отправляемые файлы и разговоры в программах многозвенного обмена и располагать следующим функционалом:
1) Перехват текстовых сообщений в мессенджерах Viber, Telegram (включая веб-версию), WhatsApp (включая веб-версию), Skype (включая веб-версию), Microsoft Lync, Microsoft Teams (включая веб-версию), Discord (включая веб-версию), Hangouts, Slack (включая веб-версию), WeChat, Signal, Express, Vk Teams, TrueConf, Агент Mail.ru, ICQ10, ICQ, RocketChat, а также в мессенджерах, использующих протоколы SIP, OSCAR, XMPP (включая XMPP по HTTP), YMSG.
2) Перехват файлов, передаваемых в мессенджерах Viber, Telegram, WhatsApp (включая веб-версию), Skype (включая веб-версию), Microsoft Lync, RocketChat, Microsoft Teams (включая веб-версию), Discord (включая веб-версию), Slack (включая веб-версию), Signal, Express, Vk Teams, TrueConf.
3) Перехват голосовых разговоров, осуществляемых через Skype (в том числе звонки Skype-to-Skype, Skype-to-phone), а также через Microsoft Lync, Viber, Zoom, Telegram, WhatsApp, Signal, Express, Vk Teams, TrueConf, и по протоколу SIP с сохранением разговоров в файлы формата MP3;
4) контроль переписок и постов в Facebook, LinkedIn.
5) контроль переписок в Instagram.
6) перехват голосовых сообщений и файлов в web- и dekstop-версиях мессенджера WhatsApp.

1.3.5 Требования к контролю печати:
Система должна контролировать печать документов, отправляемых на сетевые, локальные и виртуальные принтеры.

1.3.6 Требования к контролю внешних устройств и накопителей:
Система должна позволять контролировать использование накопителей и устройств.

1.3.7 Требования к контролю облачных хранилищ:
Система должна обеспечивать следующие возможности по контролю десктопных приложений облачных хранилищ (iCloud, Dropbox, Google Drive, OneDrive, Облако Mail.ru, Яндекс.Диск).

1.3.8 Требования к контролю сетевых ресурсов:
Система должна позволять контролировать использование пользователями сетевых ресурсов.

1.3.9 Требования к блокировке передачи данных:
Система должна обеспечивать оперативное реагирование на случаи нарушения политик безопасности организации, путем блокировки чувствительных данных, отправляемых по протоколам HTTP, MAPI, SMTP, а также на печать, в режиме реального времени. Система должна располагать следующими возможностями:
1) блокировка по протоколу HTTP; 
2) блокировка по протоколу SMTP;
3) блокировка по протоколу MAPI;
4) блокировка по протоколу FTP;
5) блокировка по протоколу XMPP;
6) блокировка печати;
7) блокировка буфера обмена;
8) блокировка внешних накопителей информации; 
9) блокировка процессов;
10) блокировка отправки файлов в мессенджерах
1.3.10 Требования к функции снимков экрана:
Система должна позволять контролировать активность рабочего стола пользователя при помощи снятия снимков экрана.

1.3.11 Требования к функции снимков веб-камеры:
Система должна позволять идентифицировать сотрудника за компьютером при помощи снятия снимков веб-камеры.

1.3.12 Требования к функции видеомониторинга:
Система должна позволять контролировать активность пользователя при помощи снятия видео рабочего стола, а также видео с веб-камеры

1.3.13 Требования к функции аудиомониторинга:
Система должна позволять контролировать активность пользователя при помощи записи аудио с микрофона и аудио, поступающего на динамики рабочей станции.

1.3.14 Требования к мониторингу пользовательской активности:
Система должна позволять контролировать активность пользователя на рабочем месте.
1.3.15 Требования к мониторингу браузер активности:
Мониторинг браузер активности должен позволять вести комплексную статистику по активности контролируемых пользователей в следующих браузерах: Internet Explorer, Google Chrome, Mozilla Firefox, Opera, Tor, Yandex браузер, Rambler, Amigo, Chromium, Microsoft Edge.

1.3.16 Требования к контролю буфера обмена:
Система должна позволять контролировать использование пользователями буфера обмена.

1.3.17 Требования к контролю ввода с клавиатуры:
Система должна позволять контролировать ввод пользователя с клавиатуры.

1.3.18 Требования к контролю файловой системы:
Система должна позволять контролировать файлы, хранящиеся в файловой системе рабочей станции.

1.3.19 Требования к аудиту файловых операций:
Система должна позволять выполнять аудит операций с файлами и папками на рабочей станции, а также на сетевых папках. При этом должно отслеживаться следующие операции с файлами:
1) создание
2) чтение
3) запись
4) удаление
5) переименование
6) открытие
7) изменение прав доступа
Система должна отслеживать следующие операции с папками:
1) создание
2) удаление
3) переименование
4) открытие
5) изменение прав доступа

1.4. Требования к функциональным возможностям Linux-агента:
Система должна поддерживать следующие дистрибутивы Linux: Ubuntu 18.04 и выше, Debian 11 и выше, Fedora 33 и выше, Rosa R12 и выше, Astra 1.7 и выше, Centos 8, Red Hat Enterprise Linux (RHEL) 8 и выше, AlmaLinux 9.1, ALT 10.1, Альт Сервер 9.2 (x11), RedOS 7.3.1

1.5. Требования к функциональным возможностям MacOS-агента:
Система должна поддерживать MacOS 11(Big Sur) и более поздние версии


2. Требования к хранению и обработке данных:
Настройки должны позволять подключать хранилища информации под управлением ряда СУБД, управлять данными в территориально распределенных организациях при помощи репликации данных, создавать правила сохранения данных определенных типов в заданные хранилища и формировать группы ротации баз данных. 

3. Требования к анализу данных.
Система должна располагать широким спектром возможностей анализа перехваченных данных:
1) контентный анализ;
2) атрибутивный анализ;
3) распознавание изображений;
4) распознавание печатей;
5) распознавание речи;
6) статистический анализ;
7) событийный анализ;
8) поведенческий анализ;
9) категоризация приложений;
10) категоризация веб-сайтов;
11) учет продуктивности веб-сайтов и приложений.

4. Требования к распознаванию изображений:
Система должна иметь встроенное средство распознавания изображений: Tesseract.
Cистема должна иметь возможность интеграции со средством распознавания изображений ABBYY FineReader.
Система должна иметь модуль предварительного анализа схожести изображений с документами, который позволяет снизить нагрузку на сервер распознавания, отправляя на распознавание только файлы, похожие на документы.
Система позволяет настраивать в интерфейсе минимальный порог схожести изображения с документом, до достижения которого, документы не отправляются на сервер распознавания.
Система должна позволять осуществлять анализ текстового содержимого графических данных при помощи технологии OCR.

5. Требования к поиску информации:
[bookmark: _Hlk45191078]Инструменты поиска информации должны позволять создавать поисковые запросы высокой детализации. 

6. Требования к отчетности:
Модуль отчетности системы должен обладать следующими возможностями:
1) построение отчетов по данным произвольно выбранных пользователей, групп пользователей либо групп Active Directory;
2) построение отчета как за весь период, так и за определенный интервал;
3) наличие мастера создания отчетов с кратким описанием возможностей отчета;
4) наличие предустановленных отчетов;
5) создание групп и подгрупп с количество уровней иерархии не менее 20;
6) перенос отчетов из группы в группу простым перетаскиванием «мышью»;
7) перенос подгрупп из группы в группу простым перетаскиванием «мышью»;
8) настройка прав доступа к различным типам отчетов
9) настройка расписания формирования отчетов, а также выбор почтовых адресов для рассылки 
Все перехваченные данные должны представляться в форме отчетов следующих видов:
1) отчет «Активность пользователей»;
2) отчет по пользователям;
3) ТОП-отчет по пользователям;
4) отчет по политикам безопасности;
5) сводный отчет по пользователям;
6) отчет табель рабочего времени;
7) отчет по активности приложений;
8) отчет по браузер-активности.
9) отчет об общей активности пользователя

7. Требования к формированию правил/политик безопасности:
Система должна обладать функционалом, предназначенным для настройки системы оповещения уполномоченных лиц о случаях нарушения правил безопасности. Перехваченные данные должны анализироваться в автоматическом режиме на основании заданного списка правил безопасности. 

8. Требования к функционалу расследования нарушений:
Система должна обладать функционалом, позволяющим организовать работу с документацией в рамках расследований инцидентов безопасности 

9. Требования к функционалу анализа рисков:
Система должна предусматривать контрольно-аналитические механизмы, позволяющие отслеживать аномальные и потенциально опасные для организации изменения в поведении сотрудников.


