
ТРЕБОВАНИЯ К ПОСТАВЛЯЕМОМУ РЕШЕНИЮ 

Перечень оборудования и систем, планируемых к закупке в рамках проекта: 

 

№ Наименование Кол-во 

Оборудования и системы для корпоративной сети передачи данных 

1 
Единая система управления сетевой инфратсруктурой, мониторинга, 

логирования и отчётности  
1 шт. 

2 Межсетевые экраны для основного и резервного ЦОД 4 шт. 

3 Межсетевые экраны для головного отделения банка 2 шт. 

4 Межсетевые экраны для филиальных отделений банка 60 шт. 

5 Подписки на имеющиеся межсетевые экраны для вэб приложений 2 шт. 

6 Коммутаторы уровня ядра для пользовательской сети 2 шт. 

7 Коммутатора уровня доступа для пользовательской сети 16 шт. 

8 Коммутаторы уровня ядра для основного и резервного ЦОД 4 шт. 

9 Оптические коммутаторы уровня доступа для основного и резервного ЦОД 4 шт. 

10 Медные коммутаторы уровня доступа для основного и резервного ЦОД 4 шт. 

11 Коммутаторы управления для основного и резервного ЦОД 2 шт. 

Оборудования для инфраструктуры серверов 

10 Отказоустойчивый комплекс серверов приложений (Блейд-шасси)  2 шт. 

11 Высокопроизводительный сервер архитектуры х86 для сегмента АБС 1 шт. 

12 Высокопроизводительная система хранения данных для резервного ЦОД 1 шт. 

13 
Полки расширения для модернизации имеющейся системы хранения 

данных Alletra 9060 
1 шт. 

14 
SAN-коммутаторы для обеспечения коммуникации между серверами и 

системами хранения данных 
4 шт. 

 

 

Требования к архитектуре решения 

Требований, предпочтений или ограничений на архитектуру у Заказчика нет, за 

исключением следующего: 

- Архитектура корпоративной сети передачи данных должна разрабатываться на 

базе передовых тенденций в индустрии информационных технологий и строиться 

на принципе открытых систем. 

- Должна быть обеспечена возможность как наращивания общей мощности 

программно-аппаратного комплекса, так и гибкого перераспределения 

вычислительных ресурсов между отдельными системами - в соответствии с 

требованиями, налагаемыми дальнейшим развитием инфраструктуры и введением 

в эксплуатацию новых приложений.; 

- Модернизация Основного и Резервного Центров в части корпоративной сети 

должно происходить без остановки функционирующих систем. 



- Топология организации отказоустойчивой сетевой архитектуры ядра ЦОД должна 

состоять из 2-х уровней – ядра и доступа; 

- Коммутаторы уровня ядра одного серверного помещения должны быть 

подключены ко всем коммутаторам уровня доступа, находящимся в том же 

серверном помещении, обеспечивая дублирование всех основных каналов 

подключения; 

- Коммутаторы доступа должны быть подключены к коммутаторам уровня ядра 

обеспечивая взаимодействие коммутаторов доступа, расположенных в разных 

серверных шкафах; 

- Коммутаторы уровня ядра должны быть подключены друг к другу в режиме 

отказоустойчивого кластера; 

- Подключение коммутаторов уровня доступа одного уровня друг к другу не 

допускается; 

 

 

Требования к функциям (задачам), выполняемым системой 

 

Основными требованиями к создаваемой системе в результате проекта являются: 

- построение надежной отказоустойчивой архитектуры корпоративной сети банка; 

- повышение эффективности и надежности эксплуатации вычислительных ресурсов; 

- предоставление отказоустойчивых инфраструктурных сервисов в режиме 

24х7х365 (24 часа в сутки, 7 дней в неделю и 365 дней в году); 

- простое и прозрачное централизованное администрирование; 

- снижение издержек на предоставление инженерных коммуникаций; 

- высокий уровень защиты информационной системы; 

- централизованное управление и учет ресурсов сети; 

- контроль доступа к сети; 

- простое и удобное масштабирование вычислительных ресурсов. 

Функциональные возможности модернизируемой Корпоративной сети АКБ 

«Микрокредитбанк» должны обеспечивать: 

- просмотр протоколов доступа и коррекции информационного ресурса; 

- администрирование базы учетных записей пользователей Корпоративной сети 

АКБ «Микрокредитбанк»; 

- управление доступом пользователей к информационным ресурсам с помощью 

консоли администратора; 

- управление физическими соединениями с рабочего места администратора; 

- формирование отчетов о количестве обработанных запросов и другие. 

Модернизируемая сеть АКБ «Микрокредитбанк» должна обеспечивать 

предоставление следующих возможностей: 

- эффективное управление Корпоративной сети АКБ «Микрокредитбанк», 

состоящей из оборудования пакетной коммутации IP, оборудования доступа и 

преобразования; 

- управление клиентским оборудованием (маршрутизаторы, устройства 

мультисервисного доступа); 

- регистрация и инвентаризация всех сетевых устройств и программного 

обеспечения корпоративной сети; 

- автоматический режим обновления версий программного обеспечения на сетевых 

устройствах по всей корпоративной сети без нарушения нормального режима 

функционирования сети; 

- возможность восстановления программного обеспечения и конфигурации 

устройств из Центра управления; 

- автоматическое предупреждение о неполадках, генерация статистики, управление 



услугами, обеспечение мониторинга в режиме реального времени и составление 

отчетов о предоставляемых услугах корпоративной сети. 

- модернизация единой инфраструктуры виртуализации и обеспечения банка 

необходимыми вычислительными ресурсами на ближайшие 3-5 лет; 

- Обеспечение работы информационной системы серверного приложения с учетом 

резерва мощности сервера. Обеспечение хранения данных в системах хранения 

данных с учетом требований и рекомендаций ЦБ; 

- Обеспечение непрерывной работы серверных приложений ИАБС в течение 

следующих 3-5 лет без какой-либо перегрузки; 

- Обеспечение предоставления ресурсов на основе увеличения нагрузки, а не 

конкретных ограничений аппаратной структуры и более быстрого предоставления 

услуг за счет автоматизации; 

- Снижение совокупной стоимости владения центром обработки данных банка за 

счет создания единой инфраструктуры виртуализации на базе серверного 

оборудования CISC-класса с серверной архитектурой x86 для всех систем и 

подсистем банка; 

- Создание альтернативной среды для работы серверных приложений за счет 

использования блейд-шасси, распределения необходимых ресурсов в соответствии 

с возрастающей нагрузкой без индивидуальных ограничений конструкции 

оборудования, обеспечения более быстрого предоставления услуг за счет 

автоматизации, сокращения времени обучения сотрудников и обеспечение 

простоты поддержки. 

- Создание DEV и TEST-сред в ИТ-инфраструктуре Банка. 

 

Требования к функциям межсетевых экранов 

 

Аппаратный межсетевой экран, работающий на уровнях с Layer-2 по Layer-7 модели 

OSI, имеющий следующий функционал: 

 лицензирование системы должно осуществляться для неограниченного количества 

пользователей; 

 система должна регулярно получать обновления сигнатур модулей безопасности и 

перечень актуальных угроз с сервера производителя; 

 система должна поддерживать объединение в кластер не менее 4 устройств с 

возможностью создания типов кластеров: 

 с холодным резервом (active/passive); 

 с горячим резервом (active/active); 

 кластер балансировки; 

 система должна иметь функциональность межсетевого экранирования, то есть 

обеспечивать возможность создания правил фильтрации сетевого трафика на основе 

IP адресов, портов и приложений; 

 система должна иметь функциональность балансировки нагрузки сетевых устройств 

на уровнях до Layer-3; 

 система должна иметь функциональность управления полосой пропускания трафика 

(traffic shaping); 

 система должна обеспечивать инспекцию SSL трафика c возможностями анализа и 

передачи проинспектированного трафика во внешние системы по протоколу ICAP 

(Internet Content Adaptation Protocol); 

 система должна обеспечивать анализ SSH трафика (ssh inspection); 



 система должна обеспечивать динамическую маршрутизацию IPv4, IPv6; 

 система должна иметь возможность работы по протоколу WCCP (как в режиме 

сервера, так и в режиме клиента); 

 система должна обеспечивать оптимизацию WAN соединений; 

 система должна иметь функционал защиты от утечек данных DLP; 

 система должна обеспечивать антивирусную защиту с аппаратным ускорением; 

 система должна обеспечивать защиту от спама (антиспам); 

 система должна иметь функциональность предотвращения вторжения IPS с 

аппаратным ускорением; 

 система должна обеспечивать WEB фильтрацию трафика с возможностью 

ограничения доступа к определенным категориям сайтов; 

 принудительное включение режима безопасного поиска в популярных поисковых 

системах; 

 система должна иметь функциональность контроля приложений; 

 система должна иметь функциональность WEB proxy; 

 система должна обеспечивать наличие не менее 10 виртуальных доменов 

(полнофункциональных виртуальных МСЭ внутри одного устройства), доступных 

по умолчанию; 

 система должна иметь возможность проверки на наличие вирусов внутри HTTP, 

SMTP, POP3, IMAP, FTP и IM трафика; 

 система должна иметь возможность автоматически по расписанию получать 

обновления антивирусных баз; 

 система должна иметь возможность помещать инфицированные сообщения в 

карантин; 

 система должна иметь возможность блокировки передачи файлов в зависимости от 

размера; 

 система должна иметь возможность блокировки передачи файлов в зависимости от 

типа; 

 система должна поддерживать соединения множества WAN сетей; 

 система должна поддерживать протокол PPPoE и L2TP; 

 система должна поддерживать DHCP протокол в конфигурации “Клиент/Сервер”; 

 система должна поддерживать маршрутизацию на основе политик; 

 система должна поддерживать динамическую маршрутизацию на основе протоколов 

RIP v1 и v2, OSPF, BGP; 

 система должна поддерживать использование зон безопасности; 

 система должна поддерживать маршрутизацию между зонами; 

 система должна поддерживать маршрутизацию между виртуальными сетями; 

 система должна поддерживать администрирование на основе ролей; 

 система должна поддерживать несколько уровней администраторов и 

пользователей; 

 система должна поддерживать обновление встроенного ПО через протокол TFTP и 

web-интерфейс; 

 система должна поддерживать возможность возврата к предыдущему состоянию 

(версии) встроенного ПО; 



 система должна поддерживать аутентификацию пользователей посредством 

внутренней базы данных; 

 система должна поддерживать Kerberos аутентификацию пользователей; 

 система должна поддерживать аутентификацию пользователей посредством 

Windows Active Directory; при этом аутентификация пользователей операционных 

систем Windows 7 и выше, включенных в домен, должна выполняться автоматически 

без дополнительных процедур запроса паролей; 

 система должна поддерживать аутентификацию пользователей посредством 

внешней базы данных RADIUS/LDAP; 

 система должна поддерживать аутентификацию пользователей через привязку по 

IP/MAC-адресу; 

 система должна поддерживать аутентификацию на основе групп пользователей; 

 система должна поддерживать функции NAT, PAT, «прозрачный» (мост); 

 система должна поддерживать функции NAT на основе политик; 

 система должна поддерживать функции VLAN Tagging (802.1Q); 

 система должна поддерживать функции SIP/H.323 NAT Traversal; 

 система должна поддерживать настройку профилей безопасности; 

 система должна иметь возможность блокировки по URL/ключевому слову/фразе; 

 система должна поддерживать «Белые» списки URL; 

 система должна иметь возможность блокировки аплетов Java, Cookies, элементов 

управления ActiveX; 

 система должна уметь предотвращать не менее 4000 типов сетевых атак; 

 система должна иметь возможность настройки списка сигнатур атак; 

 система должна поддерживать автоматическое обновление базы атак и сигнатур IPS; 

 система должна регулярно получать с сервера производителя «черный» список IP 

адресов спамеров и открытых релеев; 

 система должна поддерживать проверку заголовков MIME; 

 система должна поддерживать фильтрацию электронной почты, по ключевым 

словам, и фразам; 

 система должна поддерживать фильтрацию по «черным/белым» спискам IP-адресов; 

 система должна иметь возможность отсылки логов на удаленный syslog сервер; 

 система должна поддерживать сервис извлечения исполняемой составляющей из 

файлов форматов Microsoft Office и PDF, сохраняя исходный формат файла; 

 система должна иметь графические средства для мониторинга сетевого трафика, 

состояния системы и обнаруженных угрозах; 

 система должна иметь возможность отправки уведомлений по электронной почте о 

вирусах и сетевых атаках; 

 система должна поддерживать протокол VRRP; 

 система должна поддерживать интеграцию с IBM QRadar SIEM; 

 система должна иметь возможность установления гарантированной, максимальной 

или приоритетной пропускной способности; 

 система должна поддерживать обнаружение и контроль использования служб 

мгновенных сообщений; 

 система должна поддерживать возможность локального хранения Web контента для 



оптимизации полосы пропускания и скорости доступа к Web ресурсам; 

 система должна поддерживать управление через Web интерфейс; 

 система должна иметь возможность интеграции с системами централизованного 

управления и построения отчетов; 

 система должна поддерживать протоколы NetFlow, sFlow; 

 система должна обеспечивать режим обратного прокси-сервера (reverse proxy); 

 система должна обеспечивать режим прозрачного прокси-сервера (transparent proxy); 

 система должна обеспечивать возможность управления политиками безопасности в 

консольном режиме из командной строки; 

 система должна поддерживать интеграцию с внешними системами для получения 

информации телеметрии, включающей информацию о пользователях, используемой 

модели и версии операционной системы, IP адрес, MAC адрес, информацию об 

обнаруженных уязвимостях; 

 система должна поддерживать интеграцию с внешними системами для оценки 

соответствия рабочих станций корпоративной политике безопасности. В случае 

несоответствия политике безопасности проверяемый хост должен быть помещен в 

карантин с ограничением сетевого доступа; 

 система должна обеспечивать возможность управления беспроводными точками 

доступа; 

 система должна обеспечивать возможность управления коммутаторами; 

 система должна быть выполнена в виде единого устройства, устанавливаемого в 

стандартную монтажную стойку 19”; 

 в каждый ЦОД должна быть осуществлена поставка отдельных комплектов 

межсетевых экранов; 

 каждый межсетевой экран в кластере должен комплектоваться всеми необходимыми 

шнурами для включения в сеть электропитания; 

 все устройства должны иметь подписки на сервисы в течение 3 лет: 

ЦОД Головное отделение Филиалы 

Контроль приложений Контроль приложений Контроль приложений 

IPS IPS IPS 

Антивирус Антивирус Антивирус 

Botnet по IP/Доменам Botnet по IP/Доменам Botnet по IP/Доменам 

Мобильная безопасность Мобильная безопасность Мобильная безопасность 

Песочница Песочница Песочница 

- Веб фильтрация Веб фильтрация 

- Антиспам Антиспам 

 

Требования к функциям единой системы управления сетевой инфраструктурой, 

мониторинга, логирования и отчётности 

Предлагаемая система централизованного управления должна обладать следующим 

функционалом и производительностью: 

- Полная совместимость с системами межсетевого экранирования, входящими в 

комплект поставки; 

- Должна обеспечивать управление системами межсетевого экранирования; 

- Система должна обеспечивать управление политиками безопасности и 



подключениями VPN; 

- Должна иметь возможность централизованного обновления встроенного 

программного обеспечения систем межсетевого экранирования; 

- Система должна иметь возможность локально хранить обновления сигнатур 

модулей безопасности и предоставлять эти обновления совместимым системам; 

- Должна иметь возможность группировки управляемых устройств для назначения 

политик по отдельным группам; 

- Система должна иметь возможность назначения глобальных политик 

безопасности, которые могут применяться ко всем управляемым устройствам 

одновременно; 

- Должна поддерживать администрирование на основе ролей; 

- Система должна поддерживать администрирование SD-WAN; 

- Должна поддерживать несколько уровней администраторов и пользователей; 

- Система Должна иметь возможность создания шаблонов политик для быстрого 

добавления новых управляемых устройств; 

- Должна поддерживать управление через Web интерфейс; 

- Система должна иметь возможность реализации в виде виртуальной машины 

(поддерживаемые гипервизоры VMware vSphere, Xen, KVM, Hyper-V) 

Предлагаемая система централизованного сбора событий и построения отчетов 

должна обладать следующим функционалом: 

- Совместимость с системами межсетевого экранирования, системами защиты 

электронной почты, системами защиты от целенаправленных атак; 

- Обеспечение сбора и анализа событий журналов, создания отчётов на основе 

данных, получаемых с систем межсетевого экранирования; 

- Возможность построения сводных графических отчётов с анализируемых устройств; 

- Поддержка создания отчётов по сетевой активности, системным событиям, вирусам, 

атакам, web фильтрации; 

- Наличие встроенных шаблонов для быстрого создания наиболее востребованных 

отчётов; 

- Поддержка импорта и экспорта шаблонов отчётов; 

- Возможность просмотра логов в реальном времени; 

- Возможность поиска и фильтрации данных в логах; 

- Возможность создания оповещений при возникновении определённых событий в 

логах; 

- Возможность рассылки оповещений по электронной почте или передачи по 

протоколу Syslog; 

- Поддержка сервиса индикаторов компрометации для ретроспективного выявления 

скомпрометированных узлов; 

Система должна быть простой в использовании сетевых операций, которая управляет 

проводной и беспроводной инфраструктурой широкого круга производителей.  

Система должна обеспечивать мониторинг в реальном времени, упреждающие 

оповещения, исторические отчеты и быстрое и эффективное устранение неполадок через 

свой централизованный и интуитивно понятный пользовательский интерфейс. 

Система должна иметь специализированные панели мониторинга, которые помогут 

быстро увидеть потенциальные проблемы с радиочастотным покрытием, трафик 

унифицированных коммуникаций и совместной работы (UCC), производительность 

приложений и состояние сетевых служб. 

Система должна автоматически идентифицировать каждого пользователя и 

устройство - беспроводное и удаленное - в сети. Система должна поддерживать функцию 

просмотра топологии с автоматическим сопоставлением. 



Должна быть обеспечена функция измерения времени отклика и количества отказов 

для связи клиентов с радиомодулем Wi-Fi, аутентификации на сервере RADIUS, сбора IP-

адресов через DHCP и разрешения имен для служб DNS. 

Система должна обеспечивать контроль проводной инфраструктуры, соединяющую 

беспроводные контроллеры и точки доступа. 

Система должна поддерживать функцию просмотра ошибок радиосвязи, включая 

сведения о минимальном уровне шума и использовании канала, а также о частых причинах 

проблем с подключением. Система должна поддерживать функцию детализации от 

представлений мониторинга в масштабе всей сети до просмотра на уровне устройств. 

Система должна иметь возможность хранение и просмотр статистики 

производительности RF, пропускной способности и уровня приложений, веб-трафика и 

сетевых отклонений за 40-недельный период. 

Система должна иметь специальную панель управления UCC, которая будет 

обеспечивать детализированное представление о приложениях унифицированных 

коммуникаций, таких как Skype для бизнеса, и обо всех вызовах Wi-Fi, проходящих через 

вашу сеть. 

Для обнаружения несанкционированного доступа, система должна работать с 

программным обеспечением защиты от беспроводных вторжений для сбора данных и 

устранения проблем с несанкционированными точками доступа, несанкционированными 

клиентами и событиями беспроводных вторжений в проводных и беспроводных сетях. 

Собранные беспроводные данные должны сопоставляться с данными проводной сети для 

выявления наиболее значительных и актуальных угроз, значительно снижая количество 

ложных срабатываний и повышая безопасность сети. 

Система должна поддерживать функцию местоположения и картографирования, 

которые предлагают общесетевые представления для всей РЧ-среды. Карты покрытия Wi-

Fi и лежащей в основе проводной топологии должны показывать четкую и точную картину 

того, кто находится в сети, их местоположение и производительность сети. Наложения 

должны показывать состояние клиента и производительность приложения, чтобы быстро 

диагностировать проблемы, характерные для клиента, плана этажа или конкретного 

местоположения. 

Система должна поддерживать функцию, которая предоставляет пользователю 

единую консоль, где четко отображаются данные сетевой инфраструктуры для просмотра, 

составления отчетов и устранения неполадок. 

Система должна обладать усовершенствованной поисковой системой, которая 

позволяет ИТ-администраторам эффективно получать нужные им данные. Встроенная 

функция единого входа (SSO) для входа в систему должна позволять ИТ-персоналу 

безопасно переходить к отдельным консолям системы для эффективного 

администрирования и управления привилегиями.  

Система должна поддерживать функцию автоматического обнаружения устройств 

инфраструктуры WLAN. 

Система должна поддерживать функцию просмотра данных клиентских устройств, 

включая тип устройства, операционную систему, сведения об операционной системе, 

производителя и модель. 

Система должна поддерживать функцию поиска клиентов по имени пользователя или 

MAC-адресу для диагностического просмотра статистики устройства и сети, а также 

индикаторов для оценки общего состояния и производительности. 

Система должна поддерживать функцию простой диагностики проблем с 

радиочастотами в сети для расширенного устранения неполадок с радиочастотами. 

Система должна иметь возможность сопоставления восходящих отношений между 

точками доступа, контроллерами и коммутаторами, чтобы определить основную причину 

простоев и проблем с производительностью. 



Система должна иметь возможность сопоставления проблем производительности и 

времени простоя, чтобы отправлять только одно оповещение в случае сбоя вышестоящего 

устройства. 

Система должна автоматически настраивать точки доступа, контроллеры и 

коммутаторы. Должна определять политики конфигурации через веб-интерфейс 

пользователя или импортируя заведомо исправную конфигурацию с существующего 

устройства. 

Система должна иметь функцию устранения неполадки быстрее с резервным 

копированием, сравнением и восстановлением конфигурации. 

Система должна иметь возможность настройки точки доступа, чтобы с легкостью 

выделить большое количество филиалов. Система должна дать возможность пользователю 

управлять конфигурациями в нескольких местах с помощью таких инструментов, как 

добавление заметок и переопределений, а также поддержка множественного 

редактирования и контекстно-зависимой поддержки. 

Благодаря эффективному удаленному распространению программного обеспечения 

система должна обеспечивать пользователю возможность избавления от трудоемких и 

подверженных ошибок ручных обновлений. 

Система должна поддерживать расширенные обновления образа встроенного ПО с 

такими функциями, как принудительное применение сертифицированных версий по 

группам, разделение загрузки образов и процессов перезагрузки, а также поддерживать 

планирование обновлений встроенного ПО или изменения конфигурации в нерабочее 

время. 

Система должна поддерживать функцию архивирования конфигураций устройств для 

аудита и контроля версий. Кроме того, должна поддерживаться функция архивирования 

конфигураций устройств и резервных копий флэш-памяти, чтобы восстановить 

предыдущую статистику и конфигурацию контроллеров. 

Система должна иметь функцию ведения подробных журналов аудита изменений, 

внесенных всеми операторами системы. 

Система должна иметь единый интерфейс управления для нескольких поколений 

устройств. Система должна поддерживать автономные, управляемые контроллером и 

ячеистых точек доступа, включая наружные точки доступа. 

Система должна поддерживать функцию мониторинга проводных периферийных 

устройств с использованием стандартных данных MIB. Система должна позволять 

возможность создания отчетов об использовании проводных портов для планирования 

пропускной способности. 

Система должна иметь функцию доступа на основе ролей, права просмотра и 

административные привилегии, адаптированные к должностным обязанностям. 

Пользовательские графики ключевой информации должны позволять панорамировать и 

масштабировать для просмотра определенных периодов времени. 

Система должна поддерживать функцию идентификации и поиска пользователей по 

имени пользователя. Обзор клиентов должен суммировать типы клиентов, подключенных 

к сети, и обеспечивать видимость наблюдаемых или VIP-клиентов. 

Должна быть возможность развернуть систему либо как выделенные аппаратные 

устройства, либо на виртуальных машинах. 

Аппаратные устройства системы должны быть разработаны и протестированы для 

масштабирования в соответствии со средой заказчика:  

- Устройство системы класса Pro должно поддерживать до 1500 управляемых 

сетевых устройств. 

- Устройство системы класса Enterprise должно поддерживать до 4000 управляемых 

сетевых устройств. 

- Устройство системы для централизованного мониторинга должно поддерживать до 

30 000 управляемых сетевых устройств. 



Система должна обеспечивать поддержку установки в виртуальную среду на базе 

VMware ESXi или KVM. 

 

Требования к функциям коммутаторов для основного и резервного ЦОД 

 Коммутатор должен быть основан на современной операционной системе на основе 

базы данных, которая автоматизирует и упрощает многие важные и сложные задачи. 

Расширенные возможности ОС должны обеспечивать уникальный набор отличий 

для коммутации филиалов и центров обработки данных; 

 Коммутатор должен иметь высокую доступность благодаря лучшей в отрасли 

системе резервирования, а также резервным источникам питания и вентиляторам; 

 Коммутатор должен быть разработан для ядра/агрегации в кампусе или в верхней 

части стойки или в конце ряда в средах центра обработки данных; 

 Коммутатор должен поддерживать автоматизация и программирование 

операционной системы с использованием встроенных API-интерфейсов REST и 

сценариев Python; 

 Коммутатор должен иметь расширенный набор функций уровня 2/3 включает BGP, 

OSPF, VRF и IPv6; 

 Коммутатор должен включать активную встроенную лицензию без дополнительной 

платы. Лицензия начального уровня должна включать все необходимое для 

развертывания, подключения и устранения неполадок в корпоративной сети, в том 

числе: 

 Система глубокой видимости сети, интеллектуальное устранение неполадок и 

автоматизацию сетевых задач; 

 Динамическая сегментация; 

 Переключить стек; 

 Высокая доступность и отказоустойчивость; 

 Качество обслуживания (QoS); 

 Переключение уровня 2; 

 Службы и маршрутизация уровня 3; 

 Многоадресная IP-рассылка; 

 Сетевая безопасность; 

 Поддержка автоматизации поиска, редактирования, проверки, развертывания и 

аудита сетевых конфигураций; 

 ОС коммутатора должна иметь способность поддерживать синхронное состояние 

между двумя плоскостями управления. Эта способность должна позволить 

использовать решение высокой доступности; 

 Система высокой доступности должна поставляться за счет резервирования, 

полученного за счет развертывания двух шасси с каналом между коммутаторами, 

при этом каждое шасси должно сохранять свое независимое управление; 

 Система высокой доступности должен обеспечивать распределенную архитектуру, 

которая обеспечивает высокую доступность во время обновлений или событий 

плоскости управления; 

 Система высокой доступности должна быть разработана с использованием лучших 

функций существующих технологий высокой доступности, таких как Multichassis 



Link Aggregation (MC-LAG) и другие; 

 Jumbo-кадры должны обеспечивать максимальный размер кадра 9 КБ; 

 Коммутатор должен поддерживает внутреннее loopback в целях обслуживания и 

повышения доступности; 

 Коммутатор должен поддерживать защиту от пакетного шторма; 

 Коммутатор должен поддерживать горячую замену модулей питания и 

вентиляторов; 

 Коммутатор должен поддерживать протокол резервирования виртуального 

маршрутизатора (VRRP); 

 Коммутатор должен поддерживать IEEE 802.3ad LACP; 

 Коммутатор должен поддерживать следующие функции и протоколы управления: 

 API-интерфейс REST; 

 Стандартный интерфейс командной строки с иерархической структурой; 

 IP SLA; 

 SNMP v2c/v3; 

 sFlow (RFC 3176); 

 Remote monitoring (RMON); 

 TFTP и SFTP; 

 Протокол сетевого времени (NTP); 

 Протокол обнаружения канального уровня IEEE 802.1AB (LLDP); 

 LACP-fallback; 

 

 Коммутатор должен поддерживать следующие функции и протоколы коммутации 

уровня 2: 

 VLAN 

 VLAN Translation 

 Bridge Protocol Data Unit (BPDU) туннелирование 

 Зеркалирование портов 

 STP 

 Rapid Per-VLAN spanning tree plus (RPVST+) 

 Протокол управления группами Интернета (IGMP) 

 Статический VXLAN 

 Динамический VXLAN с BGP-EVPN 

 IPv4 Multicast в VXLAN/EVPN Overlay 

 IPv6 VXLAN/EVPN Overlay 

 Распределенный шлюз произвольной рассылки VXLAN 

 Подавление VXLAN ARP/ND 

 Динамическая сегментация 

 

 Коммутатор должен поддерживать следующие услуги уровня 3: 

 Протокол разрешения адресов (ARP); 

 Направленная IP-трансляция; 

 Multi-fabric GPO; 

 Протокол динамической конфигурации хоста (DHCP); 



 DHCP-сервер; 

 Сосуществование ретранслятора DHCP с сервером; 

 Система доменных имен (DNS); 

 

 Коммутатор должен поддерживать следующие функции и протоколы 

маршрутизации уровня 3: 

 Статическая маршрутизация IPv4; 

 Sub-interface; 

 Open shortest path first (OSPF); 

 Loopback IP redistribution в OSPF; 

 Протокол пограничного шлюза 4 (BGP-4); 

 Динамический BGP peering; 

 Routing Information Protocol version 2 (RIPv2); 

 Routing Information Protocol Next Generation (RIPng); 

 Multiprotocol BGP (MP-BGP) с семейством адресов IPv6; 

 Маршрутизация на основе политик (PBR); 

 Туннели 6в4; 

 Оптимизация производительности IP; 

 Статическая маршрутизация IPv6; 

 Двойной IP-стек; 

 OSPFv3; 

 Equal-Cost Multipath (ECMP); 

 Generic Routing Encapsulation (GRE); 

 

 Коммутатор должен поддерживать следующие функции и протоколы безопасности: 

 TAA Compliance; 

 Access control list (ACL); 

 Частный VLAN; 

 Enrollment over Secure Transport (EST); 

 Remote Authentication Dial-In User Service (RADIUS); 

 Terminal Access Controller Access-Control System; 

 (TACACS+); 

 RadSec; 

 Безопасность доступа к управлению; 

 Secure shell (SSHv2); 

 MACsec; 

 

 Каждый коммутатор ядра должен комплектоваться всеми необходимыми шнурами 

для включения в сеть электропитания; 

 

Требования к функциям коммутаторов для головного отделения банк 

Коммутатор ядра, работающий на уровнях с Layer-2 по Layer-3 модели OSI, 

имеющий следующий функционал: 



 Коммутатор должен поддерживать технологию отказоустойчивости Multi-Chassis 

Link Aggregation (MCLAG); 

 Управление коммутатором по Web и CLI; 

 Коммутатор должен быть предназначен для монтажа в 19-ти дюймовый 

коммуникационный шкаф; 

 Коммутатор должен поддерживать технологию Virtual-Wire для уровня L2; 

 Коммутатор должен иметь неблокируемую архитектуру, все порты коммутатора 

должны работать одновременно на заявленной скорости; 

 Коммутатор должен поддерживать управление маршрутизацией при помощи 

политик (Policy-based Routing); 

 Коммутатор должен поддерживать динамические протоколы маршрутизации: 

OSPFv2, RIPv2, VRRP, BGP, ISIS; 

 Коммутатор должен поддерживать протоколы IGMP snooping; PIM-SSM; ECMP; 

Bidirectional Forwarding Detection (BFD); DHCP Relay; 

 Коммутатор должен поддерживать зеркалирование трафика; 

 Коммутатор должен поддерживать протокол IEEE 802.1x Authentication (Port-based, 

MAC-based, MAB); 

 Коммутатор должен поддерживать стандарты SNMP версий 2c и 3, Syslog; 

 Коммутатор должен поддерживать технологию sFlow версии 5; 

Стандарты: 

 IEEE 802.1D MAC Bridging/STP 

 IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) 

 IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) 

 IEEE 802.1Q VLAN Tagging 

 IEEE 802.3ad Link Aggregation with LACP 

 IEEE 802.1AX Link Aggregation 

 IEEE 802.3x Flow Control and back-pressure 

 IEEE 802.3z 1000Base-SX/LX 

 IEEE 802.3ab 1000Base-T 

 IEEE 802.3ae 10 Gigabit Ethernet 

 IEEE 802.3 CSMA/CD Access Method and Physical Layer Specifications 

 Каждый коммутатор ядра должен комплектоваться всеми необходимыми шнурами 

для включения в сеть электропитания. 

 

 

 

Требования к подпискам межсетевых экранов веб-приложений 

В рамках реализации проекта должны быть предоставлены подписки для имеющихся 

(FV400DTA19000161 и FV400DTA19000167) двух межсетевых экранов для веб-

приложений (WAF) соответствующие следующим требованиям: 

 WAF должен поддерживать как позитивную, так и негативную модели безопасности. 

 Отрицательная модель безопасности будет определять известные сигнатуры атак. 

 Транзакции, содержимое которых совпадает с известными сигнатурами атак, 



блокируются. Все остальные разрешены. 

 Отрицательный модель безопасности должна включать предварительно настроенный 

всеобъемлющий и точный список сигнатур атак. 

 WAF должен разрешать модификацию или добавление сигнатур. 

 WAF должен поддерживать автоматическое обновление списка сигнатур, обеспечивая 

полную защиту от новейших угроз. 

 Отрицательная модель безопасности должна позволять обнаруживать известные атаки 

на нескольких уровнях, в том числе на уровне сети, операционной системы, 

программного обеспечения веб-сервера и атак на уровне приложений. 

 Положительная модель безопасности предполагает, что разрешено все, что известно, а 

остальное блокируется. 

 Положительная модель безопасности должна включать в себя URL-адреса, каталоги, 

поля форм с параметрами и методы HTTP. 

 С целью снижения трудоемкости настройки положительной модели безопасности, WAF 

должен обладать механизмом автоматического изучения структуры веб-приложения и 

его элементов. 

 WAF должен обеспечивать непрерывное автоматическое изучение шаблона нормальной 

работы веб-приложения с учетом возможных запланированных изменений структуры и 

данных веб-приложения, и то же самое время обеспечивать активную блокировку 

отклонений от нормы. 

 Приемлемые значения параметров полей форм ввода записываются в профиль. 

 Записанные значения параметров используются в качестве критериев проверки 

легитимности запросов в положительной модели безопасности. 

 Режим обучения служит для создания модели структуры и элементов приложения 

(каталогов, URL-страничек, параметров) и ожидаемого поведения пользователя 

(ожидаемые диапазон изменения значений параметров, приемлемые символы, 

предназначен ли параметр для чтения или редактирования клиентом, является ли он 

обязательным или опциональным). Все это помогает автоматизировать настройку 

положительной модели безопасности. 

 Предусмотрена возможность изменения конфигурации профиля вручную 

администратором. 

 Механизм автоматического построения модели приложения (обучения) выявляет узкие 

места в профиле и предлагает соответствующие меры (изменения) для его оптимизации, 

например, преобразование динамических URL в понятные URL для шаблона др. 

 WAF должен обеспечивать возможность создание сложных политик безопасности, 

посредством интуитивно понятного графического интерфейса, не требуя применения 

какого-либо языка программирования. 

 WAF должен обнаруживать и разрешать/блокировать запросы пользователей по 

географическому признаку. 

 WAF должен обеспечивать защиту программных интерфейсов приложений (Application 

programming interfaces, API). 

 WAF должен выявлять работу мошеннических программ, используемых для выполнения 

атак типа Man-in-the-Browser. 

 WAF должен различать ботов от пользователей. 

 WAF должен определять IP репутация запросов. 



 WAF должен проверять соответствие HTTP RFC. 

 WAF должен обеспечивать WebSocket защиту.  

 WAF должен уметь коррелировать события безопасности, чтобы отличать легитимные 

запросы от вредоносных.  

 WAF должен поддерживать собственные уведомления об ошибках в системе и об 

ошибках обработки кода. 

 WAF должен иметь сигнатуры вторжения в операционную систему. 

 WAF должен поддерживать функцию HTTP сжатия. 

 WAF должен поддерживать функцию CAPTCHA и Real Browser Enforcement 

аутентификации. 

 WAF должен поддерживать пользовательские правила (политики) безопасности. У 

администраторов должна быть возможность создавать политики как для положительной, 

так и для отрицательной модели безопасности, а также создавать корреляционные 

правила, содержащие несколько критериев. 

 При развертывании в качестве прокси (прозрачный прокси или обратный прокси) WAF 

должен поддерживать цифровую подпись cookie, шифрования cookie, и перезапись URL. 

 WAF должен обладать интерфейсом интеграции со сканерами уязвимостей приложений 

с целью создания виртуальных патчей. 

 WAF должен устранять перечисленные в списке OWASP Top 10 уязвимостей веб-

приложений.  

 Лицензирование WAF должно осуществляться для неограниченного количества 

защищаемых веб-приложений. 

 Поддержка определения собственных правил на основе различных критериев запросов 

пользователей к защищаемым веб-серверам и ответов защищаемых веб-серверов. 

 WAF должен обладать встроенным сканером уязвимостей веб-приложений. 

 WAF должен поддерживать интеграцию со сторонними сканерами уязвимостей веб-

приложений с возможностью автоматической генерации правил для устранения 

выявленных уязвимостей. 

 WAF должен поддерживать автоматическое профилирование, т.е. генерацию профиля, 

отражающего контекст и параметры взаимодействия пользователей с защищаемым веб-

приложением. 

 WAF должен обеспечивать защиту от атак типа «brute force», т.е. атак подбора пароля на 

вход в веб-приложение. 

 WAF должен обеспечивать защиту от атак типа «defacement», т.е. атак направленных на 

подмену контента веб-сайта. 

 WAF должен обеспечивать защиту от атак типа отказ в обслуживании. 

 WAF должен поддерживать терминацию системой HTTPS соединений с разгрузкой с 

веб-приложения функций SSL/TLS. 

 WAF должен поддерживать мониторинг HTTPS соединений в режиме пассивного 

мониторинга сети. 

 WAF должен поддерживать предоставления нескольких сертификатов на один 

защищаемый адрес, в зависимости от значения поля SNI в клиентском запросе.  

 WAF должен регулярно получать обновления сигнатур модулей безопасности и 

перечень актуальных угроз с сервера производителя. 



 WAF должен иметь функциональность балансировки нагрузки. 

 WAF должен иметь функционал защиты от утечек данных DLP. 

 WAF должен поддерживать антивирусное сканирование выгружаемых на веб-сервер 

файлов. 

 WAF должен поддерживать наличие административных доменов (т.е. независимых 

наборов политик, с разделением доступа по группам администраторов), доступных по 

умолчанию. 

 WAF должен иметь возможность автоматически по расписанию получать обновления 

антивирусных баз. 

 WAF должен поддерживать администрирование на основе ролей. 

 WAF должен поддерживать обновление встроенного ПО через протокол TFTP и web-

интерфейс. 

 WAF должен поддерживать аутентификацию пользователей посредством внутренней 

базы данных. 

 WAF должен поддерживать аутентификацию пользователей посредством Windows 

Active Directory; при этом аутентификация пользователей операционных систем 

Windows 7 и выше, включённых в домен, должна выполняться автоматически без 

дополнительных процедур запроса паролей. 

 WAF должен поддерживать аутентификацию пользователей веб-приложения по 

протоколам RADIUS, LDAP, Kerberos. 

 WAF должен поддерживать аутентификацию на основе групп пользователей. 

 WAF должен поддерживать различные методы авторизации в рамках протокола HTTP, 

в т.ч. HTTP basic. 

 WAF должен поддерживать функции VLAN Tagging (802.1Q). 

 WAF должен поддерживать фильтрацию по «черным/белым» спискам IP-адресов. 

 WAF должен иметь возможность пересылки записей журналов на удалённый syslog 

сервер. 

 WAF должен иметь графические средства для мониторинга сетевого трафика, состояния 

системы и обнаруженных угрозах. 

 WAF должен иметь возможность отправки уведомлений по электронной почте о вирусах 

и сетевых атаках. 

 WAF должен поддерживать интеграцию с внешними системами сбора и анализа событий 

безопасности. 

 WAF должен поддерживать возможность локального кеширования Web контента для 

оптимизации полосы пропускания и скорости доступа к Web ресурсам. 

 WAF должен поддерживать возможность захвата копии трафика для анализа и 

диагностики в графическом интерфейсе управления. 

 WAF должен иметь возможность интеграции с системами централизованного 

управления и построения отчётов. 

 WAF должен поддерживать возможность управления политиками безопасности в 

интерфейсе командной строки. 

 WAF должен поддерживать возможность зациты следующих веб сервисов: Apache 

Tomcat, nginx, Microsoft IIS, JBoss, IBM Lotus Domino, Microsoft SharePoint, Microsoft 

Outlook Web App (OWA), RPC and ActiveSync for Microsoft Exchange Server, Joomla, 



WordPress. 

 

Требование к функциям отказоустойчивого комплекса серверов приложений (Блейд-

шасси) 

Требования к решению: 

 Предлагаемое решение должно поддерживать выделение виртуальной, физической и 

контейнерной инфраструктуры из пулов вычислительных ресурсов, ресурсов хранения 

и сетевых ресурсов. 

 Решение должно иметь единую консоль для настройки вычислительных ресурсов, 

хранилища и сети на стороне сервера с возможностью выбора хранилища с прямым 

подключением (DAS), должны быть доступны iSCSI и FC SAN. 

 Решение должно поддерживать API для интеграции в популярные инструменты 

управления, такие как Microsoft SystemsCenter, VMWare vCenter, и в средства 

автоматизации с открытым исходным кодом для инструментов DevOps, таких как Chef, 

Docker и OpenStack. 

 Решение должно поддерживать программно-определяемые шаблоны для быстрого 

внесения изменений в инфраструктуру. Шаблон должен включать BIOS сервера, 

прошивку, порядок загрузки, RAID, конфигурации хранилища и сетевую конфигурацию 

инфраструктуры, необходимую для рабочей нагрузки. 

 Решение должно поддерживать сценарии для переназначения вычислительных 

ресурсов различным рабочим нагрузкам для эффективного использования 

инфраструктуры (перераспределение вычислительных ресурсов с одной рабочей 

нагрузки на другую). 

Требования к шасси: 

 Должна быть поддержка блейд-серверов полной и половинной высоты в одном корпусе, 

занимая максимальную высоту стойки 10U. 

 Требуется поддержка минимум 12 серверов с 2 процессорами или 6 серверов с 4 

процессорами. 

 Решение должно поддерживать шесть отсеков межсоединений для конфигурации 

резервирования 3+3. 

 Корпус должен поддерживать все новейшие процессоры Intel Xeon на базе 2-

процессорных и 4-процессорных блейд-модулей и блейд-модулей хранения. 

 Корпус должен поддерживать не менее 160 дисков малого форм-фактора внутри 

корпуса вместе с вычислительным модулем для настройки в качестве DAS или 

программно-определяемого хранилища. 

 Должна быть поддержка встроенного программного обеспечения управления в резерве 

с отдельной сетью управления от производственной сети. 

 Должна быть поддержка встроенной в каждое шасси технологии автоматического 

обнаружения ресурсов. 

 Шасси должно иметь порт дисплея и порт USB для локального подключения 

ноутбука/монитора. 

 Требуется поддержка соединения нескольких корпусов (не менее 21 корпуса) вместе 

для формирования единого кольца управления, чтобы уменьшить сложность и 

обеспечить единую консоль управления для подключенных корпусов. 



Требования к межсоеденениям: 

 Должна поддерживать размещение коммутационных матриц FCoE, Ethernet, FC и SAS, 

обеспечивающих избыточность в качестве функции. Также должен поддерживать 

сетевой коммутатор/модуль с нисходящими каналами 25/50 Гбит/с и восходящим 

каналом 100 Гбит/с до коммутатора постоянного тока. 

Требования к конвергентному соеденению: 

 Резервные модули межсоединений должны быть интегрированы в шасси, чтобы 

восходящие каналы от шасси можно было напрямую подключить к основным 

коммутаторам LAN/SAN. 

 Должна быть поддержка не менее шести QSFP28 для внешнего восходящего канала, 

чтобы при необходимости выбирать восходящие каналы Ethernet и FC. 

 Требуется поддержка агрегации нескольких корпусов для консолидации сетевых 

подключений центра обработки данных, сокращения количества оборудования и 

масштабирования пропускной способности сети для нескольких корпусов. 

 Для каждой агрегации требуется поддержка не менее 60/36 серверов. Сетевой трафик 

уровня 2 должен коммутироваться внутри агрегации корпуса (без использования 

коммутатора вне стойки). 

 При объединении нескольких шасси задержка переключения между корпусами не 

должна превышать 1,0 мкс для Ethernet. 

 Должна быть поддержка агрегации многомодульных каналов (MLAG) для 

устойчивости к сбоям межсоединений. 

Требования к соединению сервер-сервер: 

 Предлагаемое шасси с резервными коммутаторами/модулями, связь сервер-сервер 

должна быть неблокируемой 1:1. 

Требования к подключению блейд-серверов к локальной сети/сети: 

 Корпус должен поддерживать сетевые коммутаторы с не менее чем 6 портами 

каскадирования QSP+ 100 Гбит/с, которые могут быть подключены к коммутатору 

центра обработки данных. 

Требования к подключению блейд-серверов к сети хранения данных Fibre Channel: 

 Корпус должен поддерживать коммутаторы Fibre Channel SAN с не менее чем 8 

восходящими каналами FC 16 Гбит/с, а также не менее 16 Гбит нисходящими каналами 

ко всем серверным отсекам. Коммутатор должен поддерживать транковое соединение с 

внешними коммутаторами SAN со скоростью 128 Гбит/с на транковое соединение. 

Требования к источникам питания: 

 Корпус должен быть полностью укомплектован блоками питания максимальной 

мощности, доступной у поставщика. Блоки питания должны поддерживать 

конфигурацию резервирования N+N, а также N+1, где N больше 1. 

 Решение должно предлагать однофазную подсистему питания с технологиями для 

снижения энергопотребления и энергоэффективности уровня Platinum. 

Требования к системе охлаждения: 

 Каждый блейд-корпус должен иметь подсистему охлаждения, состоящую из резервных 

вентиляторов с возможностью горячей замены или воздуходувок, оснащенных 

технологиями для снижения энергопотребления и снижения шума. 

Требования к гарантийным условиям: 

 3 года гарантии 



Требования к программному обеспечению: 

 Программное обеспечение для управления/контроля должно быть от OEM-

производителя. 

Требования к управлению шасси: 

 Решение должно быть сконфигурировано с резервными физическими устройствами 

управления, каждое из которых имеет 8 ядер, 16 ГБ памяти и минимальное хранилище 

NVMe емкостью 400 ГБ для обеспечения требуемых вычислений, хранения и сети на 

стороне сервера, ОС в виде единого пакета в корпусе или на нескольких подключенных 

корпусах с аварийным переключением и высокой доступностью. 

 Если шасси не предлагает внутреннее устройство управления, то тоже самое должно 

быть предложено извне на резервных серверах. 

 Должна быть поддержка индикаторов активности, работоспособности и питания для 

немедленного отображения состояния 

 Должна быть поддержка программно-определяемой интеллектуального программного 

обеспечения и автоматического обнаружения для настройки профилей для 

предоставления вычислительных ресурсов, хранилищ, коммутационных сетей и 

образов в корпусе или на нескольких подключенных корпусах. 

 Требуется поддержка обновления встроенного ПО и драйверов ОС для серверов с 

использованием шаблонов профилей для мониторинга, пометки и исправления. 

 Решение должно предлагать совместный пользовательский интерфейс, который 

поддерживает сопоставление логических ресурсов с физическими ресурсами, 

интеллектуальный поиск, журнал активности, мобильный доступ HTML5 и 

настраиваемую панель инструментов. 

 Решение должно предоставлять выделенную сеть управления 10GbE или выше для 

связи между несколькими корпусами, отдельно от уровня данных. 

 Требуется поддержка беспрепятственное обновление прошивки и драйверов ОС с 

использованием шаблонов профилей для «мониторинга, пометки и исправления». 

 Должка быть поддержка возможности отчетности для: 

• информация об активах и инвентаре для устройств в корпусах 

• информация о температуре и мощности, включая фактическое энергопотребление в 

реальном времени на сервер и на корпус. 

 Отчеты должны экспортироваться в формат csv или Microsoft Excel. 

Требования к потоковой передачи изображений операционной системы и приложений: 

- Должна быть поддержка избыточных физических устройств для потоковой передачи 

образа с ОС и приложением. Устройства должны быть настроены с 

отказоустойчивостью и высокой доступностью. 

- Должна быть поддержка подготовки загрузочных/рабочих томов хранилища и 

развертывание ОС вместе с приложением. 

- Должна быть поддержка персонализации ОС в соответствии с планом развертывания. 

- Требуется поддержка работы без сохранения состояния с IP-адресами, назначенными 

загрузочным образам. 

- Решение должно предоставлять инструменты для персонализации и настройки 

изображений 

- Решение должно поддерживать создание целей iSCSI для загрузочного/рабочего тома. 

Требования к управлению хранилищем: 



- Должна быть поддержка внутренней и внешней системы хранения: 

алиасного/зонированного хранилища с прямым подключением (DAS), программно-

определяемого хранилища (SDS) и сети хранения данных (SAN). 

- Должна быть поддержка объединенной емкости хранения (по крайней мере, 

необработанная емкость хранилища более 600 ТБ на шасси), зонированной внутри 

корпуса или между несколькими корпусами с использованием программно-

определяемого хранилища. 

- Требуется поддержка виртуализации хранилища для гибкого распределения 

производительности на масштабируемых платформах хранения с высокой плотностью. 

- Требуется поддержка совместимости управления хранилищем SAN для коммутируемой 

фабрики, прямого подключения или топологий vSAN. 

- Должна быть поддержка настройки политик зонирования SAN для управления 

конфигурацией зон/псевдонимов в соответствии со стандартами местных центров 

обработки данных. 

- Должны быть поддержка частных/общих томов хранилища для DAS/SAN, 

присоединяемые к профилям/шаблонам сервера, чтобы обеспечить автоматическую и 

управляемую политиками подготовку томов. 

- Должна быть поддержка загрузки из SAN для Fibre Channel (FC), Fibre Channel over 

Ethernet (FCoE) и хранилища iSCSI. 

Требования к интеграции с виртуализацией и программным обеспечением с открытым 

исходным кодом: 

- Должна быть поддержка интеграции с популярными приложениями виртуализации 

VMware vCenter и Microsoft system cetner. 

- Требуется поддержка интеграции с инструментами автоматизации с открытым 

исходным кодом и инструментами DevOps, такими как Chef, Docker и т. д. 

 

Требования к серверам: 

- Должна быть поддержка одного или двух процессоров Intel® Xeon® Scalable 4-го 

поколения. 

- Поддержка 32 слота DIMM, возможности масштабирования до 8,0 ТБ с использованием 

DDR5 Registered DIMM со скоростью 4800 млн транзакций в секунду или выше. 

Требования к хранилищу, оптимизированного для загрузки: 

- Поддержка 2x 40 ГБ M.2 NVMe Boot Optimized Storage с зеркалированием. 

Требования к контроллерам хранилища: 

- Сервер должен предлагаться со встроенным контроллером SAS 12G на базе PCIe или с 

4 ГБ кэш-памяти. 

Требования к расширению хранилища: 

- Должна быть возможность поддерживать до 200 локальных жестких 

дисков/твердотельных накопителей на каждый блейд-сервер с использованием модуля 

расширения хранилища в шасси. 

Требования к интерфейсам: 

- Поддержка не менее 3 слотов x16 PCIe Gen5, 1х внутренний порт USB 3.0. 

Требования к подключению блейд-сервера к SAN: 

- Должен иметь возможность поддерживать двухпортовый HBA-адаптер Fibre Channel 32 

Гбит/с внутри блейд-сервера. 

- Поддержка не менее 3х мезонинных слотов x16 PCIe 5.0 и все 3 слота x16 PCIe, 



поддерживающих Converged Ethernet, Ethernet, адаптеры FC и адаптеры SAS. 

Требования к встроенной системе управления: 

- Должна быть поддержка интеграции с программным обеспечением для управления, 

предоставления «компонуемой инфраструктуры» с учетом ресурсов. Это должно быть 

гибкое и масштабируемое решение, предоставляющее ИТ-менеджерам архитектуру для 

реализации своего программно-определяемого центра обработки данных (SDDC), а 

также для удовлетворения меняющихся потребностей бизнеса и задач современных 

корпоративных центров обработки данных. 

- Требуется поддержка гигабитных внешних портов управления для мониторинга 

серверов для текущего управления, оповещения об обслуживании и отчетности. 

- Должна быть поддержка UEFI для безопасной настройки и загрузки серверов. 

- Система должна поддерживать интеграцию RESTful API 

- Управление системой должно поддерживать серверы подготовки путем обнаружения и 

развертывания от 1 до нескольких серверов с помощью встроенного инструмента 

подготовки. 

- Система должна поддерживать встроенную удаленную поддержку для передачи 

аппаратных событий непосредственно OEM-производителю или авторизованному 

партнеру для автоматической поддержки по телефону на дому. 

Система безопасности должна поддерживать: 

- Пароль на включение; 

- Пароль администратора; 

- Пароль клавиатуры (QuickLock); 

- On System Management Chipset with SSL encryption; 

- Secure Shell версии 2; 

- Advanced Encryption Standard (AES) и Triple Data Encryption Standard (3DES) в браузере; 

- Интерфейс сценариев CLP и XML; 

- Шифрование видео AES и RC4; 

- Внешний порт USB на включение/отключение; 

- Режим сетевого сервера; 

- Управление последовательным интерфейсом; 

- Поддержка TPM (доверенный платформенный модуль) 2.0; 

- Расширенный стандарт шифрования (AES); 

- Intel® Advanced Encryption Standard — новые инструкции (AES-NI); 

Предлагаемое решение должно поддерживать следующие ОС: 

- Microsoft Windows Server 

- Red Hat Enterprise Linux (RHEL)  

- SUSE Linux Enterprise Server (SLES) 

- VMware 

Требования к безопасности прошивки: 

- В целях безопасности прошивки система должна поддерживать чип удаленного 

управления, создающий отпечаток пальца в кремнии, предотвращающий загрузку 

серверов, если прошивка не соответствует отпечатку пальца. Эта функция должна быть 

неизменной 

- Требуется поддержка репозиториев для прошивок и драйверов, чтобы облегчить откат 

или исправление скомпрометированной прошивки. Также должен храниться 

предварительно загруженный рецепт заводского восстановления для отката к 



проверенной на заводе защищенной прошивке. 

- Требуется поддержка блокировки конфигурации сервера — защита систем в пути и при 

развертывании в удаленных местах. 

- Наличие безопасного стирания одной кнопкой. Упрощение вывода из эксплуатации и 

повторного развертывания сервера. 

- Требуется наличие панели безопасности для сервера для обнаружения возможных 

уязвимостей безопасности. 

Требования к встроенному удаленному управлению и защиты встроенного ПО: 

- Удаленное управление системой должно поддерживать графическую удаленную 

консоль на основе браузера вместе с кнопкой Virtual Power, удаленную загрузку с 

использованием USB/CD/DVD-привода. Оно должно предлагать обновление 

программного обеспечения и исправления с удаленного клиента с использованием 

носителя/изображения/папки. Система должна поддерживать ограничение мощности 

сервера и исторические отчеты, а также должен поддерживать многофакторную 

аутентификацию. 

- Сервер должен иметь выделенный порт удаленного управления 

- Порт удаленного управления должен иметь место для хранения, выделенное для 

использования в качестве хранилища микропрограмм, драйверов и программных 

компонентов. Компоненты могут быть объединены в наборы для установки и могут 

использоваться для отката/исправления неисправной прошивки. 

- Сервер должен поддерживать безагентное управление с использованием внешнего 

порта удаленного управления. 

- Сервер должен поддерживать мониторинг и запись изменений в аппаратном 

обеспечении сервера и конфигурации системы. Это помогает в диагностике проблем и 

обеспечении быстрого решения, когда происходят системные сбои. 

- Должна быть поддержка двухфакторной аутентификации и локальных учетных записей 

или учетных записей пользователей на основе каталогов с контролем доступа на основе 

ролей. 

- Должна быть поддержка удаленного совместного использования консоли до 6 

пользователей одновременно во время работы до установки ОС и во время выполнения 

ОС. Воспроизведение консоли — Воспроизведение консоли должно захватывать и 

сохранять для воспроизведения видео консоли во время последней крупной ошибки 

сервера или последовательности загрузки. Наличие интеграции служб терминалов 

Microsoft, 128-битное SSL-шифрование и поддержка Secure Shell версии 2. Должна 

обеспечиваться поддержка AES и 3DES в браузере. Должна обеспечиваться функция 

удаленного обновления прошивки. 

- Должна быть поддержка интеграции RESTful API. 

- Система должна поддерживать встроенную удаленную поддержку для передачи 

аппаратных событий непосредственно OEM-производителю или авторизованному 

партнеру для автоматической поддержки по телефону на дому. 

Требование к управлению сервером: 

- Программное обеспечение должно поддерживать представление панели мониторинга 

для быстрого сканирования управляемых ресурсов для оценки общего состояния центра 

обработки данных. Он должен предоставлять краткую визуальную сводку о 

работоспособности ресурсов, которые пользователь имеет право просматривать. 

- Панель мониторинга должна отображать как минимум следующую сводку 



работоспособности: 

• Профили серверов; 

• Серверное оборудование; 

• Предупреждения устройств; 

- Программное обеспечение для управления системами должно обеспечивать управление 

доступом на основе ролей. 

- Программное обеспечение для управления должно поддерживать интеграцию с 

популярным программным обеспечением для управления платформой виртуализации, 

таким как vCenter и SCVMM. 

- Решение должно оказывать помощь обеспечения заблаговременного уведомления о 

фактических или предстоящих отказах критически важных компонентов, таких как ЦП, 

память и жесткий диск. 

- Решение должно предоставлять онлайн-портал, который может быть доступен из 

любого места. Портал должен обеспечивать единый онлайн-доступ к продукту, 

информацию о поддержке и предоставлять информацию для отслеживания гарантий, 

контрактов на поддержку и статуса. Портал также должен предоставлять 

персонализированную информационную панель для мониторинга состояния 

устройства, аппаратных событий, состояния контракта и гарантии. Должен 

обеспечивать визуальный статус отдельных устройств и групп устройств. Портал 

должен быть доступен локально (у нас — на консоли) или удаленно (в облаке). 

- Система управления должна оказывать помощь заблаговременного выявления 

устаревшие BIOS, драйверов и агентов управления сервером, а также включить 

удаленное обновление системного программного обеспечения и компонентов 

встроенного ПО. 

- Программное обеспечение для управления сервером должно быть той же марки, что и у 

поставщика сервера. 

Требования к облачному мониторингу и аналитики: 

- Предлагаемые серверы должны иметь облачный механизм мониторинга и аналитики 

для упреждающего управления. Все необходимые лицензии на них должны быть 

включены в предложение. 

- Облачный механизм мониторинга и аналитики должен обеспечивать следующее: 

a. Заблаговременное предоставление рекомендаций по обновлению прошивки и 

обновлению исправлений; 

b. Предоставление питания и статуса поддержки; 

c. Рекомендации по устранению узких мест в производительности и критических событий 

на основе механизма аналитики с возможностью проактивных рекомендаций для 

устранения проблем / проблем. 

d. Автоматическое создание обращений в службу поддержки; 

e. Обнаружение пакета обновления для сервера и уведомления о любых исправлениях, 

которые могут быть доступны для конкретной конфигурации; 

f. Рекомендации для клиентов, основанные на их актуальности для конфигурации сервера; 

g. Должен иметь непрерывный упреждающий мониторинг работоспособности и запись 

необходимых системных параметров, а также диагностические телеметрические данные 

в режиме 24x7; 

- Должна быть функция мониторинга и аналитики для предлагаемого сервера/шасси 

вместе с его подкомпонентами для прогнозирования, предотвращения и 



автоматического решения проблем, а также для обеспечения автоматического создания 

случаев и отправки файла журнала для проблем, которые не могут быть разрешены 

автоматически. 

 

Требования к высокопроизводительной системе хранения данных для резервного 

ЦОД 

 

Предлагаемый массив хранения должен быть массивом All Flash - NVMe и должен 

быть основан на технологии PCI Gen4 последнего поколения. 

Предлагаемое хранилище должно быть флагманским массивом All NVMe - Flash от 

организации и должно быть четко опубликовано на их веб-сайте. 

Массив хранения должен поддерживать ведущие в отрасли платформы операционных 

систем и кластеризацию, включая: Windows Server 2016 и 2019, VMware 6.x и 7.x, 

операционные системы Linux и UNIX и т. д. 

Предлагаемый массив хранения должен быть гибким как для масштабирования с 

использованием встроенной в массив технологии кластеризации с поддержкой встроенного 

ПО 

Предлагаемый массив хранения данных должен быть масштабируемым как минимум 

до 24 флэш-накопителей NVMe в данном шасси/корзинепары контроллеров, а в будущем 

— до 48 дисков NVMe при использовании дополнительных корпусов для дисков в 

масштабируемой среде. 

Предлагаемая технология масштабируемой кластеризации массива хранения данных 

должна позволять поддерживать более 250 флэш-накопителей NVMe с будущими 

корпусами для дисков. 

Технология горизонтального масштабирования должна выходить за рамки 

технологии федерации, поскольку она должна иметь возможность чередовать тома по всем 

масштабируемым контроллерам системы хранения. 

Рекомендуемый массив хранения должен иметь не менее 64 ГБ кэш-памяти на каждый 

контроллер для операций чтения и записи. 

Операции записи должны быть полностью защищены и не должно быть потери 

данных в случае сбоя питания. Этот механизм не должен полагаться на батареи. 

Предлагаемый массив хранения должен быть сконфигурирован без единой точки 

конфигурации, включая карту контроллера массива, кэш-память, вентилятор, источник 

питания и т. д. 

Не должно быть ухудшения характеристик из-за отказа одного компонента или 

контроллера. Поставщик должен предоставить документальное подтверждение того же. 

Предлагаемый массив хранения должен поддерживать различные емкости флэш-

накопителей NVMe. 

Предлагаемый массив хранения должен поставляться с сертифицированным 

шифрованием AES-256 XTS FIPS на уровне Granular LUN без использования 

зашифрованных флэш-накопителей NVMe. 

Предлагаемый массив хранения должен быть обеспечен защитой от отказа трех 

дисков одновременно. В случае, если производитель не поддерживает ее, размер массива 

должен быть рассчитан с использованием максимум 6D+2P. 

Для достижения максимальной емкости диска — производитель должен иметь 

возможность разместить все предлагаемые диски в одном пуле дисков. 

В случае, если у производителя нет возможности единого пула, необходимо 

предоставить и настроить 20% дополнительной необработанной емкости». 

Предлагаемый массив хранения должен обеспечивать доступность предприятия на 

уровне 99,999% или выше и без единой точки отказа. 

Не должно быть ухудшения характеристик из-за отказа одного компонента или 

контроллера. Поставщик должен предоставить документальное подтверждение этого. 



Не должно быть снижения производительности во время критически важных 

действий по поддержке, таких как обновление прошивки, обновление патчей и т. д. 

Предлагаемый массив хранения должен предлагать контрольные суммы, выходящие 

за рамки стандарта T10-PI. Контрольные суммы автоматически обнаруживают и 

предотвращают ошибки, возникающие в результате потерянных/неуместных операций 

чтения или записи, которые T10-PI и эквивалентные системы контрольного суммирования 

не могут исправить. 

Предлагаемое хранилище должно иметь облачный мониторинг, поддержку 

искусственного интеллекта и аналитический механизм для упреждающего управления 

хранилищем. Все необходимые лицензии для этого должны быть включены в предложение. 

Облачный мониторинг, поддержка ИИ и механизм аналитики должны обеспечивать 

следующее: 

a.       Предоставление рекомендаций по обновлению микропрограммы и 

обновлению исправлений заблаговременно и с учетом периферийной инфраструктуры, 

подключенной к массиву. 

b.      Автоматическое предотвращение конфликтов установленного ПО с другими 

элементами инфраструктуры, подключенными к массиву. 

c.       Предоставление чрезвычайно детального поминутного анализа емкости и 

тенденций производительности по умолчанию без необходимости включения 

дополнительного ведения журнала, установки каких-либо устройств (физических или 

виртуальных) или установки какого-либо программного обеспечения. 

d.      Аналитика производительности должна иметь возможность разбивать ввод-

вывод на гистограммы размера ввода-вывода, определять последовательный и случайный 

ввод-вывод и давать рекомендации на основе ИИ для устранения проблем с 

производительностью. 

e.       Должен предоставить историю обращений в службу поддержки, 

зарегистрированных службой поддержки, с оперативной эффективностью. Он должен ясно 

демонстрировать процент обращений в службу поддержки, закрытых автоматически по 

сравнению с ручным. 

f.        Должен быть в состоянии предоставить единую исполнительную панель 

мониторинга, охватывающую различные критические и обязательные аспекты экономии 

места за счет технологий сокращения данных, готовности к защите данных (как RPO, так и 

периода хранения) для классифицированных приложений, работающих в хранилище, и 

готовности к аварийному восстановлению для приложений. 

g.      Предоставление полной диаграммы состояния массива и позволяет гибко 

определять правило состояния на основе определенных условий. 

h.      Предоставлять рекомендации по автоматическому обновлению как 

программного, так и аппаратного обеспечения с конкретными инструкциями относительно 

того, что необходимо обновить и в каком объеме. 

Механизм аналитики с поддержкой облака должен иметь возможность 

предоставлять следующее: 

1) Наличие глобального обучения — механизм аналитики должен собирать 

контрольную информацию как минимум из более чем 25 000 массивов по установленной 

базе поставщика для значимого вывода. Продавец должен предоставить документальное 

подтверждение. 

2) Механизм аналитики должен иметь возможность проактивных рекомендаций для 

устранения проблем / проблем, обнаруженных в другой базе установки поставщика после 

выявления проблемной подписи. 

Требования к облачной интеграции механизма мониторинга и аналитики с 

гипервизором: 

- Предлагаемый облачный механизм мониторинга и аналитики должен быть тесно 

интегрирован с уровнем гипервизора и должен быть сертифицирован для работы как 



минимум с VMware и Hyper-V. 

- Интеграция с гипервизором должна обеспечивать сквозной мониторинг центра 

обработки данных гипервизора, хранилища данных, узла гипервизора и виртуальных 

машин, работающих в центре обработки данных гипервизора, и должна иметь возможность 

связываться с предлагаемым массивом хранения. 

- Инструмент облачного мониторинга и интеграции должен обеспечивать подробный 

анализ конфликтов ЦП, памяти, операций ввода-вывода для каждой виртуальной машины, 

включая задержку. 

- Инструмент облачного мониторинга и интеграции должен предоставлять 

рекомендации на основе ИИ для улучшения состояния инфраструктуры гипервизора. 

- Инструмент облачного мониторинга и интеграции должен иметь возможность 

определять основные виртуальные машины, которые способствуют максимальному 

количеству операций ввода-вывода и задержке. 

- Если поставщик не поддерживает предлагаемые выше функции, поставщик должен 

предоставить корпоративную лицензию на пакет VMware vRealize или лицензию Microsoft 

которых работает с двумя физическими процессорами и 16 ядрами. 

Предлагаемый массив хранения должен иметь встроенную облачную консоль 

данных для управления неограниченным количеством массивов. Облачная консоль должна 

обеспечивать следующие функции: 

·Общая панель мониторинга для всех, кто управляет несколькими массивами через 

единую облачную консоль данных. 

·Главная информационная панель должна предоставлять информацию об общем 

количестве массивов, томов, хостов, емкости и информации о производительности 

основных массивов и томов. 

·Общий контроль доступа на основе ролей для управления несколькими массивами 

через единую консоль данных вместо создания пользователей и назначения ролей 

индивидуально для каждого массива. 

·Общее управление аудитом для всех массивов 

·Должен иметь возможность пометить том хранилища для заданных хост-

приложений, чтобы можно было построить диаграммы производительности для экземпляра 

приложения для упрощения управления и устранения неполадок. 

·Предлагаемая консоль должна сообщить о размещении приложения в наиболее 

подходящей системе на основе рабочей нагрузки после тегирования приложения. 

·Должен иметь возможность предоставлять контекстно-зависимые обновления 

программного обеспечения для массива хранения. 

·Должна быть возможность предлагать управление и настройку хранилища как 

услугу вместо контроля, установки исправлений и обновлений приложения управления 

командой на месте. 

Приложение управления должно быть действительно облачным, чтобы не было 

необходимости в настройке, обновлении, исправлении приложения управления в течение 

жизненного цикла контракта на поддержку, и оно должно предлагаться как услуга. 

В случае, если закзазчику нужны какие-либо дополнительные услуги, такие как 

кластеризация для управления несколькими массивами с одной консоли и нет собственной 

облачной консоли данных, тогда все необходимые аксессуары, такие как двойные 

коммутаторы Ethernet, кабели, по крайней мере, двойной сервер управления в HA и т. д. 

должны быть предоставлены заранее как минимум для 16 массивов. 

Предлагаемое хранилище должно масштабироваться без прерывания работы до 

серий массивов хранения более высокого поколения в данном семействе без какой-либо 

модернизации вилочным погрузчиком. 

Не должно быть простоев при обновлении хранилища до модели следующего 

поколения. 



Для оптимальной производительности — каждый интерфейсный разъем PCI должен 

иметь как минимум 8 линий PCI Gen4 или пропускную способность 16 Гбит/с. 

Предлагаемый массив хранения также должен поддерживать IP-порты 10 Гбит/с и 

100 Гбит/с. 

Предлагаемый массив хранения данных должен поддерживать распределенную 

глобальную горячую замену для предлагаемых дисковых накопителей. 

Глобальный горячий резерв должен быть настроен в соответствии с отраслевой 

практикой. 

Предлагаемый массив хранения данных должен поддерживать качество 

обслуживания (QoS) для выборочного управления IOPS и МБ/с для данного LUN. 

Предлагаемый массив хранения данных должен автоматически выполнять QoS, 

чтобы одна рабочая нагрузка не перевешивала производительность массива. 

Предлагаемое хранилище должно поддерживать критически важные функции 

эффективности хранения — встроенную дедупликацию, сжатие, тонкое выделение 

ресурсов на уровне контроллера. 

Предлагаемое хранилище должно поддерживать как недублированные, так и 

дублированные тома одновременно в пределах массива. 

Предлагаемое хранилище должно одновременно поддерживать как несжатые, так и 

сжатые тома в массиве. 

Предлагаемое хранилище должно иметь возможность категоризировать домены для 

приложений, поддерживающих различные рабочие нагрузки, для эффективной 

дедупликации и сжатия. Например, должна быть возможность иметь рабочую нагрузку базы 

данных в одном домене или группе защиты и рабочую нагрузку виртуализированного 

приложения в другом домене или группе защиты для эффективной дедупликации и сжатия. 

Предлагаемый массив хранения должен поддерживать более 1000 снэпшотов на 

LUN/том. Поставщик должен использовать эффективные технологии производительности, 

такие как перенаправление при записи или лучше. 

Предлагаемый массив хранения должен быть тесно интегрирован с VMware и 

сертифицирован для VVOL. 

·Должен быть сертифицирован для репликации на основе vVol 

·Должен поддерживать как сжатие, так и дедупликацию. 

·Должен быть квалифицирован для работы как с Fibre Channel, так и с ISCSI. 

·Должен поддерживать запланированный моментальный снимок и качество 

обслуживания. 

·Должен поддерживать шифрование. 

Поставщик должен ежеквартально проводить всестороннюю оценку на основе 

облачных технологий, по крайней мере, для среды VMware, и учитывать необходимые для 

этого услуги. 

Оценка должна предоставить подробный анализ хостов VMware — использование 

ЦП и памяти, анализ хранилища и соответствующие выводы о конфликтах, ВМ-

преступниках и жертвах в среде, подключенной к предлагаемому хранилищу. Предлагаемая 

оценка также должна провести полный анализ лицензирования. 

Предлагаемый массив хранения должен быть интегрирован с Red-hat OpenShift, 

драйверов CSI. Поставщик должен поддерживать как минимум следующие функции 

посредством интеграции CSI/CSP: 

-        Должен поддерживать как статическую, так и динамическую подготовку 

-        Должна быть возможность расширять и изменять размер постоянных томов, 

предоставленных приложениям с сохранением состояния. 

-        Должна быть возможность создавать и удалять снимки. 

-        Должен поддерживать блочный том CSI Raw, а также клонирование тома CSI. 

-        Поддержка как Fibre Channel, так и ISCSI. 



Предлагаемое хранилище должно поддерживать как синхронную, так и 

асинхронную репликацию на основе хранилища между центрами обработки данных для 

эффективной защиты данных. 

Предлагаемый массив хранения должен иметь отдельную политику резервного 

копирования моментальных снимков между рабочей площадкой и площадкой аварийного 

восстановления. 

Предлагаемый массив хранения должен иметь возможность репликации только 

добавочных изменений между двумя площадками (основной и вторичной). 

Предлагаемый массив хранения должен поддерживать несколько сеансов 

моментальных снимков, клонов или репликаций без какого-либо влияния на 

производительность. 

Предлагаемый массив хранения должен иметь возможность репликации данных из 

All Flash в Hybrid Flash или наоборот в пределах данного семейства массивов. 

Предлагаемое хранилище должно поддерживать асинхронную репликацию FAN out 

из первичного массива как минимум в два вторичных массива для данного тома. Он должен 

обеспечивать гибкость для определения отдельного расписания для каждого отношения 

репликации. 

Поставщик должен предоставить лицензию на все критически важные функции, 

такие как моментальный снимок, клонирование, репликация, QOS, конфигурация и 

управление LUN и т. д. для максимальной поддерживаемой емкости массива. Для будущего 

увеличения емкости не требуется дополнительных лицензий на программное обеспечение. 

Любая дополнительная лицензия, необходимая для соответствия спецификации RFP, также 

должна быть предложена заранее. 

 

Требование функциям высокопроизводительного сервера архитектуры х86 для 

сегмента АБС 

 

Предлагаемое решение должно поддерживать возможность установки в стойку.  

Сервер должен поддерживать процессоры Intel Xeon SP 83XX (Platinum) и 63XX 

Сервер должен иметь модульную архитектуру, при этом каждый модуль 

масштабируется до архитектуры 4Sockets. Возможности масштабирования и обновления 

должны быть достигнуты за счет добавления дополнительных строительных блоков 

модулей 4Socket без необходимости предварительных инвестиций в большое шасси.  

Предлагаемое решение должно поддерживать последние операционные системы и 

программное обеспечение, такое как: 

 Microsoft Windows Server 

 Red Hat Enterprise Linux (RHEL) 

 SUSE Linux Enterprise Server (SLES) 

 Oracle Linux/Oracle UEK 

 Vmware 

Сервер должен дать возможность Заказчику беспрепятственно наращивать емкость 

или переходить от горизонтального масштабирования к вертикальному масштабированию 

или наоборот без необходимости повторной платформизации. 

Шасси должен поддерживать не менее 48 слотов DIMM, обеспечивающих до 12 ТБ 

памяти DDR4 на шасси с поддержкой ECC, Adaptive Double Device Data Correction 

(ADDDC) и Single Device Data Correction (SDDC) для защиты от ошибок. Все каналы памяти 

для каждого процессора должны быть заполнены для оптимальной производительности. 

Система должна поддерживать сочетание модулей DIMM емкостью 32 ГБ и 256 ГБ. 

Сервер должен поддерживать энергонезависимую память с емкостью DIMM 128 

ГБ/256 ГБ/512 ГБ. Поддержка должна быть только для прямого режима приложения, чтобы 

обеспечить тесную интеграцию с рабочими нагрузками и обеспечить наилучшую 



производительность памяти и согласованность данных. 

Шасси сервера должен поддерживать до десяти (10) отсеков для 2,5-дюймовых 

дисков на шасси для поддержки дисков типа SATA/SAS/NVMe/SSD. 

Сервер должен иметь опциональную поддержку оптического привода DVD-ROM. 

Сервер должен поддерживать все прямые каналы ввода-вывода PCI-e от ЦП, чтобы 

обеспечить полную скорость, разблокировку и подключение ввода-вывода с малой 

задержкой. 

Сервер должен поддерживать не более 16 полно скоростных интерфейсов ввода-

вывода PCI-e 3.0 для конфигурации 4S и 32 интерфейса для конфигурации 8S. 

Сервер должен поддерживать горячую замену резервных блоков питания, 

обеспечивающих минимальную эффективность не менее 91% при 100% нагрузке и 

эффективность не менее 94% при 50% нагрузке. 

Сервер должен поддерживать дополнительный комплект с 2 источниками питания, 

который рекомендуется, если требуется N+N. 

Предлагаемое решение должно поддерживать Redfish® API. Решение должно 

поддерживать вариант встроенной консоли и консоли управления для конфигурации 4S и 

8S. Должна быть также поддержка устройства консоли управления для больших 

конфигураций. 

Сервер должен быть интегрирован в структуру централизованного управления, где 

его можно будет тщательно контролировать и установить автоматическую связь с 

персоналом службы поддержки производителя, а также автоматически инициировать 

действия для беспрепятственного взаимодействия с пользователем. 

Сервер должен иметь проверенные Unix-подобные функции RAS с доступностью 

отдельной системы до 99,999%. Он должен обеспечивать комплексные возможности RAS, 

в том числе: 

− Архитектура, ориентированная на микропрограммное обеспечение, при анализе 

предупреждений, ошибок и выполнении действий 

− Автоматическая регистрация ошибок 

− Автоматическое самовосстановление (движок анализа) 

− Отключение/деконфигурация неисправных FRU 

− Бортовой анализатор неисправностей 

− Автоматический перезапуск 

− Расширенная обработка ошибок процессора (eMCA Gen2) 

− Расширенная отказоустойчивость памяти (ADDDC) 

− Повышенная отказоустойчивость оптики (адаптивная маршрутизация) 

− Расширенное восстановление после ошибок PCIe (LER) 

− Онлайн обновление прошивки 

Система должна поддерживать горячую замену резервных вентиляторов. 

В предлагаемом решении должно быть интегрированное кластерное решение 

высокой доступности для Linux вместе с аппаратным обеспечением, предпочтительно от 

одного производителя для всей инфраструктуры, включая аппаратное обеспечение, ОС и 

решение высокой доступности для простоты интеграции и ответственности служб 

поддержки. Кластерное решение должно предоставлять наборы инструментов для 

интеграции БД/приложений, чтобы облегчить интеграцию и услуги поддержки. Наборы 

инструментов должны охватывать популярные корпоративные приложения, такие как СУБД 

Oracle, приложения и т. д. 

Система должно позволять объединять несколько систем в более крупный комплекс 

для масштабирования, гибкости и защиты инвестиций. 

В предлагаемом решении должно быть интегрированное решение безопасности с 

учетом рабочей нагрузки для ОС и приложений Linux. Решение должно обеспечивать 

соответствие требованиям безопасности благодаря простоте внедрения и 

администрирования, а также эффективному автоматизированному выполнению 



большинства задач. 

Предлагаемое решение должно поддерживать следующие требования к 

безопасности: 

− Поддержка UEFI Secure Boot и Secure Start. 

− Защита от отката прошивки для исправления критических уязвимостей. 

− Immutable SRT, решение Cyber Catalyst от Marshsm 

− Обновления без несанкционированного доступа — компоненты имеют 

цифровую подпись и проверены 

− Безопасное восстановление — восстанавливает критическое микропрограммное 

обеспечение до заведомо исправного состояния при обнаружении 

скомпрометированного микропрограммного обеспечения. 

− Поддержка TPM (Trusted Platform Module) 2.0 - защищен от 

несанкционированного доступа и припаян для всех систем 

− Обнаружение проникновения в корпус (опционально) 

− Обновление встроенного ПО защищено аутентификацией администратора RMC 

− Управляемость с воздушным зазором 

− Надежные готовые пароли 

− Управление доступом к каталогу (LDAP/Active Directory) 

− Альтернативы PXE (направленная загрузка по локальной сети, загрузка по 

− Возможность отключения портов HOST USB 

Система должна поддерживать несколько серверов с перекрывающимися IP-

адресами, создавать и управлять политиками безопасности и применять их ко всей среде. 

В системе не должны использоваться агенты, которые могут потреблять ресурсы ЦП, 

но активируются вручную для выполнения задач. 

Система должна поддерживать управление доступом на основе ролей. Различные 

роли для выполнения различных функций, таких как определение политик соответствия и 

выполнение заданий аудита. 

В системе должна быть информационная панель для отображения общего статуса 

соответствия. 

Сканирование соответствия и исправление должны поддерживаться в одной и той же 

системе. 

Система должна поддерживать добавление новых пользователей с определенной 

ролью для операций безопасности. 

Система должна предоставлять стандартные отраслевые тесты безопасности, такие 

как политика CIS для соответствия операционной системе. 

Система должна иметь авторизованную роль для настройки политики в соответствии 

с определением политики CSIO и обеспечения ее доступности для развертывания в 

соответствующих ОС. 

Система должна обеспечивать возможность развертывания нескольких политик в 

ОС, относящихся к организациям, ИТ и политикам отделов. Изменения политики и история 

должны быть сохранены для целей аудита. 

Система должна поддерживать исправление на основе утвержденной политики, 

которая также может быть определена в определении политики соответствия. 

Система должна предоставить список всех активных и неактивных политик, 

настроенных в среде центра обработки данных. 

Система должна поддерживать ручной запуск сканирования соответствия. 

Система должна поддерживать сканирование на соответствие одной политике или 

всем политикам, настроенным в ОС. 

Система должна поддерживать последовательный откат последней операции 

исправления безопасности в ОС до тех пор, пока она не достигнет исходного состояния. 

Система должна генерировать полный отчет о сканировании, включая сбои и 



подробный отчет о том, как исправить ситуацию в среде для повышения оценки 

соответствия. 

Производитель должен быть в состоянии предложить гибкий режим развертывания 

с оплатой по факту использования, позволяющий локально распределять ИТ-ресурсы, при 

этом корректируя затраты на ИТ в соответствии с фактическим использованием в режиме 

Должна быть сквозная поддержка от основного производителя инфраструктуры: 

аппаратное обеспечение, ОС и системное решение высокой доступности. 

 

Требования к функциям SAN-коммутаторов для обеспечения коммуникации между 

серверами и системами хранения данных 

 

Требуемая масштабируемость не должна быть достигнута путем каскадирования 

количества коммутаторов и должна предлагаться только в пределах общего шасси. 

Требуется наличие неблокируемой архитектуры со скоростью 32 Гбит/с и 

производительностью 1:1 для 24 портов в энергоэффективном режиме. 

Наличие защиты инвестиции в существующие устройства благодаря возможностям 

автоматического определения скоростей 8, 16 и 32 Гбит/с. 

Коммутатор должен поддерживать различные типы портов, такие как F_Port, E_Port, 

M_Port, D_Port.. 

Коммутатор должен быть монтируемым в стойку. 

Предлагаемый коммутатор должен поддерживать не менее 2000 динамически 

выделяемых кадровых буферов 

Коммутатор должен иметь поддержку сервисов адаптивной сети, таких как качество 

обслуживания (QoS), чтобы помочь оптимизировать производительность приложений в 

консолидированных виртуальных средах. Должна быть возможность определить зоны QOS 

с высоким, средним и низким приоритетом для ускорения трафика с высоким приоритетом. 

Коммутатор SAN должен поддерживать ограничение потока данных от менее важных 

хостов при заданной полосе пропускания. 

Коммутатор SAN должен поддерживать интегрированную маршрутизацию Fibre 

Channel для выборочного совместного использования устройств, сохраняя при этом 

изоляцию удаленной фабрики для более высокого уровня масштабируемости и изоляции 

неисправностей. 

Коммутатор должен быть настроен с возможностью зонирования и поддерживать 

функции ISL Trunking при каскадном соединении более двух коммутаторов SAN в одну 

структуру. 

Коммутатор должен поддерживать магистраль ISL со скоростью до 256 Гбит/с между 

парой 32-гигабитных коммутаторов для оптимального использования полосы пропускания 

и балансировки нагрузки. 

Коммутатор SAN должен поддерживать изоляцию трафика потоков данных с высокой 

пропускной способностью по конкретным ISL. 

Коммутатор должен поддерживать измерение трафика, потребляющего 

максимальную пропускную способность, в режиме реального времени для конкретного 

физического или виртуального устройства или сквозного трафика по всей фабрике. 

Коммутатор должен иметь поддержку управления через веб-интерфейс, а также 

должен поддерживать интерфейс командной строки. 

Коммутатор должен поддерживать расширенное зонирование и ACL для упрощения 

администрирования и значительного повышения контроля над доступом к данным. 

Коммутатор SAN должен иметь поддержку настройки коммутаторов с оповещениями 

на основе пороговых значений температуры, состояния вентилятора, состояния источника 

питания, состояния порта. 



Коммутатор должен поддерживать POST и онлайн-/оффлайн-диагностику, включая 

ведение журнала RAStrace, мониторинг окружающей среды, бесперебойный перезапуск 

демона, FCping и Pathinfo (FC трассировка), зеркалирование портов (порт SPAN). 

Коммутатор должен иметь USB-порт для загрузки прошивки, поддержки сохранения 

и загрузки/выгрузки конфигурации. 

Предлагаемые коммутаторы SAN должны иметь высокую эффективность 

энергопотребления. Участник тендера должен гарантировать, что каждый предлагаемый 

коммутатор SAN потребляет менее 80 Вт мощности. 

 

 

Требования к единой системе управления сетевой инфраструктурой, мониторинга, 

логирования и отчётности 

 

Наименование Технические характеристики  

Количество 1 шт. 

Технические требования 

Форм фактор Не более 1U 

Количество/тип интерфейсов Не менее 4 портов RJ45 GE 

Объём хранилища  Не менее 8 ТБ 

Тип RAID Программный RAID 1 

Производительность данных логов Не менее 100 Гб/день 

Скорость сбора логов Не менее 3000 логов/сек. 

Встроенный блок питания переменного тока 100–240 AC, 60–50 Гц 

Потребляемая мощность (максимальная) 90 Вт / 99 Вт 

Диапазон рабочей температуры 0°–40° C 

Диапазон относительной влажности при 

эксплуатации (без образования конденсата) 
от 20% до 90% 

Воздушный поток Спереди назад 

Расширенная техническая поддержка 

производителя 
24x7 не менее 3 лет 

Количество управляемых устройств или 

виртуальных (административных) домен 
не менее 100 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к аппаратным межсетевым экранам уровня ядра для основного и 

резервного ЦОД  

 

Наименование Технические характеристики  

Количество 4 шт. 

Технические требования 

Форм фактор Не более 2U 

Встроенные интерфейсы 

Не менее 2 портов 100 GE QSFP28/40 

GE QSFP+; 

Не менее 8 слотов 25 GE SFP28/10 GE 

SFP+/GE SFP; 

Не менее 16 слотов 10 GE SFP+ / 

GE SFP; 

Не менее 8 портов 10GE BASE-T RJ45; 

Не менее 1 порт 2.5 GE / GE HA для 

создания отказоустойчивого 



Не менее 1 порта 1GE MGMT; 

кластера; 

Не менее 2 портов USB; 

Не менее 1 консольного порта; 

Встроенные оптические модули Не менее 2 модулей SFP SX 

Дополнительные оптические модули 

Не менее 2 модулей 10/25 GE SFP28 

SR 

Не менее 2 модулей 40 GE QSFP+ SR 

Встроенный объём хранилища Не менее 960 ГБ 

Наличие TPM Обязательно 

Пропускная способность с контролем 

состояния соединений (64 байта UDP пакетов)  
Не менее 100 Гбит/с. 

Задержка (64 байта, UDP) Не более 3.45 Мкр сек 

Количество одновременных сессий Не менее 7 500 000 

Количество новых соединений Не менее 650 000 в секунду 

Пропускная способность IPS Enterprise Mix Не менее 19 Гбит/с. 

Пропускная способность управления 

приложениями (HTTP 64K): 
Не менее 40 Гбит/с. 

Пропускная способность защиты от угроз 

Enterprise Mix 
Не менее 13 Гбит/с. 

Пропускная способность проверки SSL Не менее 10 Гбит/с. 

Количество виртуальных контекстов 

безопасности  
Не менее 10 

Производительность IPsec VPN Не менее 55 Гбит/с. 

Количество VPN-туннелей (точка-точка) Не менее 20 000 

Производительность SSL VPN Не менее 5.3 Гбит/с. 

Встроенный блок питания переменного тока 100–240V AC, 50–60 Гц. 

Количество блоков питания Не менее 2 шт. 

Потребляемая мощность (максимальная) Не более 215 Вт. / 415 Вт. 

Рейтинг эффективности блока питания Не менее 80 Plus Compliant 

Горячая замена блоков питания Обязательно 

Диапазон рабочей температуры От 0° до40° C 

Диапазон относительной влажности при 

эксплуатации (без образования конденсата) 
От 10% до 90% 

Воздушный поток Спереди назад 

Комплект крепежей Обязательно 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к аппаратным межсетевые экраны для головного отделения банка 

 

Наименование Технические характеристики  

Количество 2 шт. 

Технические требования 

Форм фактор Не более 1U 

Встроенные интерфейсы 

Не менее 16 портов GE RJ45; 

Не менее 8 слотов GE SFP; 

Не менее 4 слотов 10GE SFP+; 

Не менее 2 портов управления GE 

RJ45; 

Не менее 1 порта USB; 

Не менее 1 консольного порта RJ45; 



Оптические модули Не менее 4 10GE SFP+ 

Встроенный объём хранилища Не менее 960 ГБ 

Наличие TPM Обязательно 

Пропускная способность с контролем 

состояния соединений (64 байта UDP пакетов)  
Не менее 70 Гбит/с. 

Задержка (64 байта, UDP) Не более 2.5 Мкр. сек. 

Количество новых соединений Не менее 500 000 в секунду 

Пропускная способность IPS Enterprise Mix не менее 12 Гбит/с. 

Пропускная способность проверки SSL Не менее 8 Гбит/с. 

Количество виртуальных контекстов 

безопасности 
Не менее 10 

Производительность IPsec VPN Не менее 55 Гбит/с. 

Количество VPN-тунелей (точка-точка) Не менее 2 000 

Производительность SSL VPN Не менее 3.6 Гбит/с. 

Количество SSL-VPN пользователей Не менее 3000 

Встроенный блок питания переменного тока 100–240V AC, 50–60 Гц. 

Количество блоков питания Не менее 2 шт. 

Потребляемая мощность (максимальная) Не более 162 Вт / 197 Вт 

Рейтинг эффективности блока питания Не менее 80Plus Compliant 

Горячая замена блоков питания Обязательно 

Диапазон рабочей температуры От 0° до 40° C 

Диапазон относительной влажности при 

эксплуатации (без образования конденсата) 
От 5% до 90% 

Воздушный поток Спереди назад 

Комплект крепежей Обязательно 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к аппаратным межсетевым экранам для филиальных отделений банка 

 

Наименование Технические характеристики  

Количество 60 шт. 

Технические требования 

Форм фактор Не более 1U 

Встроенные интерфейсы 

Не менее 1 порта GE RJ45 WAN; 

Не менее 1 порта DMZ; 

Не менее 4 внутренних портов GE 

RJ45; 

Не менее 1 портов USB; 

Не менее 1 консольного порта RJ45; 

Пропускная способность с контролем 

состояния соединений (64 байта UDP пакетов)  
Не менее 5 Гбит/с. 

Задержка (64 байта, UDP) Не более 3 Мкр сек. 

Пропускная способность IPS Enterprise Mix Не менее 1 Гбит/с. 

Пропускная способность управления 

приложениями (HTTP 64K) 
Не менее 800 Мбит/с. 

Пропускная способность защиты от угроз 

Enterprise Mix 
Не менее 600 Мбит/с. 

Пропускная способность проверки SSL Не менее 310 Мбит/с. 

Количество виртуальных контекстов 

безопасности 
Не менее 10 



Производительность IPsec VPN Не менее 4 Гбит/с. 

Количество VPN-тунелей (точка-точка) Не менее 200 

Производительность SSL VPN Не менее 490 Мбит/с. 

Количество SSL-VPN пользователей Не менее 200 

Внешний блок питания переменного тока 100–240V AC, 50–60 Гц. 

Потребляемая мощность (максимальная) 15 Вт / 17 Вт 

Диапазон рабочей температуры От 0° до 40° C 

Диапазон относительной влажности при 

эксплуатации (без образования конденсата) 
От 10% до 90% 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к коммутаторам уровня ядра для основного и резервного ЦОД 

 

Наименование Технические характеристики  

Количество 4 шт. 

Технические требования 

Форм фактор Не более 1U 

Количество/тип портов 

Не менее 12 портов 100 GE QSFP28/40 

GE QSFP+; 

Не менее 1 консольного порта USB-C; 

Не менее 1 Serial порта RJ45; 

Не менее 1 порта USB типа A; 

Оптические модули в комплекте 

Не менее 2 модулей 40 GE QSFP+ SR; 

Не менее 2 модулей 40 GE QSFP+ LR 

(10км); 

Пропускная способность Не менее 2.4 Тбит/с 

Максимальное количество входных записей 

ACL (IPv4/IPv6) 
Не менее 65 000 / 16 000 

Максимальное количество выходных записей 

ACL (IPv4/IPv6) 
Не менее 8 000 / 2 000 

Таблица MAC адресов Не менее 212 000 

Поддерживаемые VLAN Не менее 4 000 

ЦПУ Не менее 1.8 ГГц, 4 ядра 

Размер пакетов буфера Не менее 32 МБ 

Размер оперативной памяти Не менее 16 ГБ 

Размер флэш-памяти Не менее 32 ГБ 

Встроенный блок питания переменного тока 100–240V AC, 47–63 Гц. 

Количество блоков питания Не менее 2 шт. 

Потребляемая мощность 

(средняя/максимальная) 
120 Вт / 375 Вт 

Горячая замена блоков питания Обязательно 

Диапазон рабочей температуры От 0° до 45° C 

Диапазон температуры хранения От -40° до 70°C 

Диапазон относительной влажности при 

эксплуатации (без образования конденсата) 
От 15% до 95% 

Воздушный поток Спереди назад 

Комплект крепежей Обязательно 

Вес Не более 8.5 кг 

Встроенная пожизненная гарантия Обязательно 

 



Требования к оптическим коммутаторам уровня доступа для основного и резервного 

ЦОД 

 

Наименование Технические характеристики  

Количество 4 шт. 

Технические требования 

Форм фактор Не более 1U 

Количество/тип портов 

Не менее 48 портов GE SFP/10 GE 

SFP+/25 GE SFP28; 

Не менее 2 порта 100 GE QSFP28/40 

GE QSFP+ с MACsec; 

Не менее 1 консольного порта USB-C; 

Не менее 1 Serial порта RJ45; 

Не менее 1 порта USB типа A; 

Пропускная способность Не менее 4 Тбит/с 

Максимальное количество входных записей 

ACL (IPv4/IPv6) 
Не менее 65 000 / 16 000 

Максимальное количество выходных записей 

ACL (IPv4/IPv6) 
Не менее 8 000 / 2 000 

Таблица MAC адресов Не менее 212 000 

Поддерживаемые VLAN Не менее 4 000 

ЦПУ Не менее 1.8 ГГц, 4 ядра 

Размер пакетов буфера Не менее 32 МБ 

Размер оперативной памяти Не менее 16 ГБ 

Размер флэш-памяти Не менее 32 ГБ 

Встроенный блок питания переменного тока 100–240V AC, 47–63 Гц. 

Количество блоков питания Не менее 2 шт. 

Потребляемая мощность 

(средняя/максимальная) 
230 Вт / 725 Вт 

Горячая замена блоков питания Обязательно 

Диапазон рабочей температуры От 0° до 45° C 

Диапазон температуры хранения От -40° до 70°C 

Диапазон относительной влажности при 

эксплуатации (без образования конденсата) 
От 15% до 95% 

Воздушный поток Спереди назад 

Комплект крепежей Обязательно 

Встроенная пожизненная гарантия Обязательно 

 

Требования к медным коммутаторам уровня доступа для основного и резервного ЦОД  

 

Наименование Технические характеристики  

Количество 4 шт. 

Технические требования 

Форм фактор Не более 1U 

Количество/тип портов 

Не менее 48 портов 100 ME / 1 GE / 10 

GE BASE-T; 

Не менее 4 портов 100 GE QSFP28/40 

GE QSFP+; 

Не менее 1 консольного порта USB-C; 

Не менее 1 сериального порта RJ45; 



Не менее 1 порта USB типа A; 

Кабели типа DAC Не менее 7х 100G QSFP28 1м 

Пропускная способность Не менее 1.75 Тбит/с 

Максимальное количество входных записей 

ACL (IPv4/IPv6) 
Не менее 65 000 / 16 000 

Максимальное количество выходных записей 

ACL (IPv4/IPv6) 
Не менее 8 000 / 2 000 

Таблица MAC адресов Не менее 212 000 

Поддерживаемые VLAN Не менее 4 000 

ЦПУ Не менее 1.8 ГГц, 4 ядра 

Размер оперативной памяти Не менее 16 ГБ 

Размер флэш-памяти Не менее 32 ГБ 

Встроенный блок питания переменного тока 100–240V AC, 47–63 Гц. 

Количество блоков питания Не менее 2 шт. 

Потребляемая мощность 

(средняя/максимальная) 
120 Вт / 500 Вт 

Горячая замена блоков питания Обязательно 

Диапазон рабочей температуры От 0° до 40° C 

Диапазон температуры хранения От 40° до 70°C 

Диапазон относительной влажности при 

эксплуатации (без образования конденсата) 
От 15% до 95% 

Воздушный поток Спереди назад 

Комплект крепежей Обязательно 

Встроенная пожизненная гарантия Обязательно 

 

Требования к коммутаторам управления для основного и резервного ЦОД 

 

Наименование Технические характеристики  

Количество 2 шт. 

Технические требования 

Форм фактор Не более 1U 

Количество/тип портов 

Не менее 48 портов 10 ME /100 ME / 1 

GE BASE-T; 

Не менее 4 портов 1 GE SFP/ 10 GE 

SFP+; 

Не менее 1 консольного порта RJ-45; 

Не менее 1 консольного порта USB-C; 

Не менее 1 порта внеполосного 

управления (OOBM); 

Не менее 1 порта USB типа A; 

Пропускная способность  Не менее 175 Гб/с 

Пропускная способность пакетов Не менее 125 Мп/с 

Максимальное количество входных записей 

ACL (IPv4/IPv6) 
Не менее 1 000 / 1 000 

Максимальное количество выходных записей 

ACL (IPv4/IPv6) 
Не менее 512 / 256 

Поддерживаемые VLAN Не менее 4 000 

Встроенный блок питания переменного тока 100–240V AC, 50–6 Гц., 

Количество блоков питания Не менее 2 шт. 

Рейтинг эффективности блока питания Не менее 80Plus Gold 



Потребляемая мощность 

(средняя/максимальная) 
56 Вт / 75 Вт 

Горячая замена блоков питания Обязательно 

Диапазон рабочей температуры 0°– 40° C 

Диапазон температуры хранения -40°– 70°C 

Диапазон относительной влажности при 

эксплуатации (без образования конденсата) 
от 15% до 95% 

Воздушный поток Спереди и сбоку назад 

Комплект крепежей Обязательно 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к коммутаторам уровня ядра для пользовательской сети 

 

Наименование Технические характеристики  

Количество 2 шт. 

Технические требования 

Форм фактор Не более 1U. 

Количество/тип портов 

Не менее 24 портов GE/10 GE SFP+; 

Не менее 2 портов 40/100 GE 

QSFP+/QSFP28; 

Не менее 1 консольного порта RJ45; 

Не менее 1 сервис порта; 

Оптические модули в комплекте Не менее 4 модулей 10 GE SFP+; 

Пропускная способность Не менее 880 Мбит/с. 

Поддерживаемые VLAN Не менее 4 000 

Размер оперативной памяти Не менее 8 ГБ 

Размер флэш-памяти Не менее 32 МБ 

Встроенный блок питания переменного тока 100–240V AC, 50–60 Гц. 

Количество блоков питания Не менее 2 шт. 

Потребляемая мощность Не более 176 Вт 

Горячая замена блоков питания Обязательно 

Диапазон рабочей температуры От 0° до 40° C 

Диапазон температуры хранения От -25° до 70°C 

Диапазон относительной влажности при 

эксплуатации (без образования конденсата) 
От 10% до 90% 

Воздушный поток Спереди назад 

Комплект крепежей Обязательно 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к коммутатора уровня доступа для пользовательской сети 

 

Наименование Технические характеристики  

Количество 16 шт. 

Технические требования 

Форм фактор Не более 1U. 

Количество/тип портов 

Не менее 48 портов GE RJ45 POE; 

Не менее 4 портов 10 GE SFP+; 

Не менее 1 консольного порта RJ45; 

Оптические модули в комплекте 
Не менее 4 модулей 10 GE SFP+ SR; 

Не менее 1 модуля 10GE SFP+ 



Пропускная способность Не менее 175 Гбит/с. 

Поддерживаемые VLAN Не менее 4 000 

Размер оперативной памяти Не менее 512 МБ DDR3 

Размер флэш-памяти Не менее 64 МБ 

Встроенный блок питания переменного тока 100–240V AC, 50–60 Гц. 

Количество блоков питания Не менее 2 шт. 

Потребляемая мощность 

(средняя/максимальная) 
Не менее 894 Вт / 896 Вт 

Совокупная мощность PoE Не менее 740 Вт 

Диапазон рабочей температуры От 0° до 45° C 

Диапазон относительной влажности при 

эксплуатации (без образования конденсата) 
От 10% до 90% 

Воздушный поток Сбоку назад 

Комплект крепежей Обязательно 

Время между отказами Не менее 10 лет 

Вес Не более 4.7 кг 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к отказоустойчивому комплексу серверов приложений (Блейд-шасси) 

 

Требования к шкафу/корзинке серверов виртуализации 

Наименование Технические характеристики  

Количество 2 шт. 

Технические требования 

Форм фактор Не более 10U. 

Промежуточная плата шасси с прямым 

подключением должна обеспечивать 

пропускную способность 

Не менее 10 GbE 

Сетевые интерфейсы 

Не менее 16х внешних 8/16/32 Gbps FC 

SFP портов  

Не менее 12 внутренних 32 Gbps портов 

Не менее 6 портов QSFP28; 

Не менее 4 портов 300Gb Interconnect 

Link  

Источник питания и вентиляция 
Не менее 10 вентиляторов и 12 блоков 

питания 

Интерфейсы управления 

Не менее 1x USB 2.0 

Не менее 1x RJ45 консольный порт 

Не менее 1х Display порт 

Трансиверы 

Не менее 4х 40Gb QSFP+ MPO SR4 

100m 

Не менее 1х 1G SFP RJ45 

Не менее 4х 32Gb SFP28 Short Wave 

Требования к серверным модулям тип №1 

Наименование Технические характеристики  

Количество 4 шт. 

Технические требования 

Форм фактор Single Slot Blade – Half-Height 

Количество серверных модулей  Не менее 6 шт. на шкаф/корзину  

Тип процессора х86 архитектура  



Процессор Не менее 67 ГГц  

Количество ядер на один процессор Не менее 32 

Количество процессоров на один модуль Не менее 2 

Тип оперативной памяти Не менее DDR5  

Количество поддерживаемых слотов ОЗУ  Не менее 32 

Объем оперативной памяти Не менее 1 ТБ 

Тип адаптера внутренних дисков Не менее PCIe Gen 3 RAID 1 

Объем внутренних дисков Не менее 960 ГБ 

Сетевые интерфейсы 
Не менее 2х 32 Гбит FC PCIe 3.0 x8 

Не менее 2х 10/20/25 Гбит PCIe 3.0 x16 

Интерфейсы управления Не менее 1 порта USB 3.0 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

Требования к серверным модулям тип №2 

Наименование Технические характеристики  

Количество 8 шт. 

Технические требования 

Форм фактор Single Slot Blade – Half-Height 

Количество серверных модулей  Не менее 6 шт. на шкаф/корзину  

Тип процессора х86 архитектура  

Процессор Не менее 67 ГГц  

Количество ядер на один процессор Не менее 32 

Количество процессоров на один модуль Не менее 2 

Тип оперативной памяти Не менее DDR5  

Количество поддерживаемых слотов ОЗУ  Не менее 32 

Объем оперативной памяти Не менее 512 ГБ 

Тип адаптера внутренних дисков Не менее PCIe Gen 3 RAID 1 

Объем внутренних дисков Не менее 960 ГБ 

Сетевые интерфейсы 
Не менее 2х 32 Гбит FC PCIe 3.0 x8 

Не менее 2х 10/20/25 Гбит PCIe 3.0 x16 

Интерфейсы управления Не менее 1 порта USB 3.0 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к высокопроизводительной системе хранения данных для резервного 

ЦОД 

 

Наименование Технические характеристики  

Количество 1 шт. 

Технические требования 

Форм фактор Не более 4U 

Системный блок, монтируемый в шкаф Да 

Тип хранилища All-NVMe 

Емкость 
Сырой массив хранения: не менее 92 

ТБ 

Кеш 

Предлагаемый массив хранения должен 

иметь как минимум 256 ГБ кэш-памяти 

/ памяти на каждый контроллер для 

операций чтения и записи. 



Встроенные порты и слоты 

Не менее 2 портов 10GBase-T  

Не менее 2 портов управления 

Не менее 1 сервисного порта  

Не менее 2 портов 100 GbE 

Не менее 3 слотов PCIe 

Интерфейс передачи данных  Не менее 8x 16/32Gb Fibre Channel 

Трансиверы Не менее 8 32Gb SFP28 Short Wave 

Напряжение источника питания 200–240 В переменного тока (50–60 Гц) 

Рабочая температура от 5° до 35° C 

Источник питания Не менее 2x 1700 Вт  

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к высокопроизводительному серверу архитектуры х86 для сегмента АБС 

 

Наименование Технические характеристики  

Количество 1 шт. 

Технические требования 

Форм фактор Не более 5U 

Количество поддерживаемых ЦПУ До 8 

Количество установленных ЦПУ Не менее 4 

Параметры ЦПУ 

Не менее 3,90 ГГц; 

Не менее 8 ядер; 

Не менее 16 потоков; 

Не менее 35,75 Кэш памяти; 

Количество поддерживаемых слотов ОЗУ Не менее 48 

Количество заполненных слотов ОЗУ Не менее 24 

Параметры установленной ОЗУ 
Не менее DDR4 3200 МГц; 

Не менее 3000 Гб; 

Контроллер жестких дисков  

Не менее 8 портов типа SAS 12G 

Не менее 4 Гб Кэш памяти 

Поддержка уровней RAID не менее 0, 1, 

5 и 10.  

Тип дисков Не менее NVMe Gen4 SFF Mixed Use 

Диски Не менее 1600 ГБ 

Сетевые адаптеры 

Не менее 4 порта 32 Гбит FC 

Не менее 8 портов 1 Гбит BASE-T 

Не менее 4 порта 10 Гбит SFP+  

Блок питания Не менее 4 х 1600 Вт 

Сертификация БП Не менее Platinum 

Горячая замена БП Обязательно 

Горячая замена вентиляторов Обязательно 

Комплект обнаружения проникновения в корпус Обязательно 

Лицевая защитная панель Обязательно 

Комплект крепежей Обязательно 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к SAN-коммутаторам для обеспечения коммуникации между серверами и 

системами хранения данных 

 



Наименование Технические характеристики  

Количество 4 шт. 

Технические требования 

Количество портов Не менее 24 Fibre Channel портов 

Кабели 
Не менее 48x LC/LC Multi-mode OM4 

5m  

Трансиверы Long Wave SFP28 10км 32 Гбит  Не менее 2 

Пропускная способность порта Fibre Channel Не менее 32 Гбит 

Совокупная пропускная способность устройства 
Не менее 768 ГБ при сквозном 

полнодуплексном режиме 

Заддержка Не более 900 нс 

Форм фактор Не более 1 U 

Блоки питания с возможностью горячей замены Обязательно   

Вентиляторы с возможностью горячей замены Обязательно 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к полкам расширения для модернизации имеющейся системы хранения 

данных Alletra 9060 

 

Наименование Технические характеристики  

Количество 1 шт. 

Технические требования 

Форм фактор Не более 2U 

Системный блок, монтируемый в шкаф Да 

Тип хранилища All-NVMe 

Емкость 
Сырой массив хранения: не менее 46 

ТБ 

Кабели 
Не менее 2 медных кабелей 1м 

QSFP28 – QSFP28 100 Гбит/с  

Блок питания Не менее 1700 Вт 

Гарантийная и техническая поддержка 24x7 не менее 3 лет 

 

Требования к подпискам на имеющиеся межсетевые экраны для вэб приложений 

(FortiWeb) 

 

Наименование FortiWeb 

Количество 2 шт. 

Партийный номер FC-10-V0404-934-02-XX 

Срок поддержки 3 года 

 


