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Термип ПоIrятие
Организации
(Клиент)

Банки и ппатёхсные организации

дБо ФJI

дБо юл Система дистанционFIого банковского обслуlкивания юридIIческих лиц
(интернет- банкинг, мобильный баr-rк) Органлrзации

р2р Страница Организации для перевода деIIежных средств с карты на
карту.

3-D Secure Страницы, банка-эмитента, для подтверждения операцIIII при оплате
товара в сети Интернет

ссА Система сессионного антифрода
по Программное обеспечение
Обфускация Приведение исходпого текста или исполняемого кода программы к

виду, сохраняющему её функционапьность, но затрудняIощему анализ,
понимание алгоритмов работы и модификацию при декомпиляции

оператор Пользователь ССА, выполняющий анализ Il настройку птэавил ССА.
пользователь Пользователь системы,,ЩБО ФЛ или ЮЛ, который авторизовывался в

систему не менее 1 раза в течение 12 месяцев.
Прокси-сервер Сервер (комплекс программ) в компьютерных сетях, позволяIощий

пользователям выполнять косвенrIые запросы к другим сетевым
службам.

Правило Набор из одного или нескольких критериев, объединённых логическими
операциями для осуществления сравнения данIlых о текущем поведении
пользователей Заказчика и его устройстве с ранее накопленными
данными на наличие признаков несовпадения для выявления аномалий.

Веб-сенсор Часть ССА, поставляемая в виде JavaScript-Koдa и устаIlавливаемzuI на
веб-страницу цифрового канапа обслуживания (Интернет-банкинг, Р2Р,
3-D Secure) для сбора информации, необходимой для выявления
признаков мошенничествq либо автоматизироваIIной активности.

Мобильный-
сенсор

Часть ССА, поставляемая в виде SDK дпя ОС iOS/Android и
устанавливаемая в мобильное приложение Организации для сбора
информации, необходимой дпя вьивления признаков мошенничества и
подготовки аутентификации на основе рисков.

уз учотная запись.
API Application Programming Interface - набор готовых классов, процедур,

функций, структур и констаIIт, пре/Iоставпяемых программным
продуктом для использования во внешних программных продуктах.



2. оБлАстъ примЕнЕния
ССА должна производить сбор и анализ сессионных и поведенческих данных в

цифровых ресурсах Организации (,ЩБО ФЛ, ДБО ЮЛ, Р2Р, 3-D Secure) в целях выявJIения
признаков осуществления мошеннической деятельности, направленной на пользователей
Организации, автоматизированной активности, попыток легализации (отмывания) доходов,
полученных преступным путем, осуществления незаконной предприЕимательской
деятельности, иЕых противоправных действий, в частности, связанных с обеспечением
расчетов ((теневого) игорного бизнеса (незаконных <<онлайн-казино)) и <<онлайн-лотерей>),
нелегальньж участников финансового рынка (в том чиспе, лиц, незаконно прадлагающих
услуги форекс-дилеров, организаторов <финансовых пирамид>), а также в целях совершения
операций в ((криптовалIотных обменникаю>.

В рамках использования ССА необходимо предоставпять сотрудникаIчI Организации и
сторонним системам Организации доступ к данным (в т.ч. посредством API) с информациgй о
сессиях пользователей, их устройствах и результатах срабатывания правил системы для
возможности проведения дополнительного анализа.

ПО должно соответствовать заrIвленным производIIтепем целям испопьзования
и функционЕlльЕым возможностям, указанным в Спецификации. В ПО должно отсутствовать
вредоносное программное обеспечение. Использование Организациям данного ПО пg должно
привести, в частности, к несанкционированному уничтожению, блокированию, модификации,
копированию компьютерной информации Организации или нейтрапизации средств защиты
компьIотерной информацйи Организации, а такжо к иному ущербу Организации.

3. ТРЕБОВАНИЯ К КЛИЕНТСКОЙ ЧАСТИ ССА.

3.1 В веб сервисах

,Щолжны осуществляться:

- идентификация устройства rrользователя Еа базе его параметров (device fingerprinting);

- 
глобальнаJI идентификация устройства пользователя на кросс-кпиентском уровне;

- 
вьUIвление фактов несанкционированного использования учетных данных клиентов;

- 
вьuIвление фактов инъекции стороннего кода в запIищаемое веб_приложение;

- выявление мошеннических внедрений в веб-.rасть на стороне сервера (веб-инъекции);

Термин Понятие
Фишинг Вид интернет-мошенничества, направленный на завладеция

идентификационных данных пользователей ltутем использования
поддельных страниц.

Вишиниг Вид интернет-мошенничествq направленный на завладения
идентификационных данных пользователей, либо данных необходимьж
для совершения несанкционированных финансовых операций, путем
использования телефонной коммуцикации.

Cookio Сессионный токен - цебольшой фрагмент данных, отправленный веб-
сервером и храЕимый на комцьютере пользователя.

Proxy

ToR Система прокси-серверов, позвопяющая устанавливать анонимное
сетевоо соединение, защищённое от прослушивания. Рассматривается
как анонимнаrI сеть виртуЕIльных туннелей, предоставляющая цередачу
данных в зашифрованном виде.

WеЬ-инъекции Изменение (внедрение) содержимого веб-страницы на стороЕе клиецта
(в боачзеое)



о решенLIе должно обеспечлIвать выявлеIIие инъекций в кллIентскуIо часть
(html, jS, и т.п.) веб-прлtложенрIя заказtIика на cToporle коне'Iного
пользоватеJIя;

о решение должно обеспе.lивать pyLпIyIo и автоматизIrрованную
классификацию таких инъекциI"{ веб-прилоя(ения заказчика;

о решеIIие долх(но обеспе.lивать классификацию диI{амически меняющихся
инъекцилi;

о в результате выявления вредоноснол"t инъекции на стороне конечного
пользователя ССА должно геIIерировать событие.

- 
выявлеIrие фишинга;

о решение долхtно собирать иIIформЬцIлIо о переходах на веб-прилох(ение
Организачии;

о реtпение должно выявлять копирование легитимного веб-прилоя(ения
ОрганIrзации и его использование для вредоносных целей;

о собранные ссылки должны классифицрIроваться в автоматизированном

режиме, в том числе с исIIользованиеNI алгоритмов машинного обучения,
включая, но не ограничиваясь: проверку rtзобраrкений на схожесть с

логотипом, favicon, текстовое содерх(аIIие страIrицы, S SL-сертификаты.

- 
определеFIие работы клиента через TOR, рrоху и ((анонимайзеры>;

- 
выявление доступа со скомпрометированIIых выделенных серверов или устройств
компаний, предоставляющих услуги хостинга lI колокации;

- 
мониторинг используемых браузеров в каждом клIIенте для формирования рисков;

- 
выявление использоваIIия антидетект браузера;

о /_{олжны выявлятьсrI антидетеItт-браузеры Dolphirr, Incognition, CheBrowset,,
AdsPower и другие;

- 
выявление работы мошенника и леглIтимного пользователя на базе поведенческих данных:
навигации, движения курсора, скорости 1I последователыIости нажатия клавиш, паузы,
взаимодействия с формами на веб ресурсе Организации;

- 
выявление и блокировttа автоматизIrрованных попыток взлома учетtlьiх записей (o'brute

fbrce") или испоJIьзоваFIия скомпрометированных уtIетных записеЙ со стороII}Iих ресурсов
(o'credential stuffing") ;

- 
предоставление дополнительных вердиктов в сторонние системы Организации, например,
система траIIзакционноI,о антифрода;

- 
отправка информации о деI"Iствиях пользователrI в прилох(ении организации при его
использоt}ании.

- 
получение информации из следуIощих типов браузеров, а также б-тIокировtса подклIочения
при использовании пользоватеJIем версий ниже следуIощих:
. Chromium 26 LI выше (вкrпочая Google Сhтоmе, Yatrdex Browser, Opera)
о Internet Ехрlоrеr 9 и выше
о Microsoft Edge 13 и выше
о Mozilla Firеfох 4 Lr выше
о sаfаri8ивыше

В браузере ус,rройства пользователя лолжно быть вIшIочено исполнение скриптов JavaScript.

- 
выявление вредоносrtой активности гIользователя и llo на ocl{oBe рIных правил
(му.тlьтиаккаунтинг, использование мошеннических подсетей и др), выбранных со стороFIы

Организации;

- 
выявленные

- 
работать как }Ia многостраничных Интернет-ресурсах Организации, так и реаJIизова}Iных
по технологии Single Page Application;



- 
не собирать и не предоставлять конфиденциirльную информацию, в том числе
персонаJIьные данные и сведения составляющие банковскую тайну (данные такого типа
предоставляются только ССА).

3.2 В мобильных приложениях

,Щолжны осуществляться и передаваться ССА:

- 
идентификация мобильного устройства;

- 
глобальная идентификация устроЙства пользователя на кросс-клиентском уровне;

- выявление rrоддолки мобильного приложения Организации (проверка подписи, контроль
целостности);

- предоставление информация в ССА сведений о версии ОС и наличия root прав, выявление
запуска приложения на эмуляторе мобильного устройства;

- 
выявление удаленных подклtочений к клиентскому устройству (выявление использования
средств удаленного управления);

о по появлению и наличию ПО для удаленного доступа и управления;
о по наличию активных сессий удаленного управления;
о выявление удЕuIенного управления по поведенческим признакам.

- 
идентификаlдия смены сим-карты клиентом и передача информации в ССА;

- при исrrользовании приложения Организации должны собираться и передаваться в ССА
сведения (>lарактеристики) о касаниях и свайпах пользователя, взаимодействии с
элементами пользовательского интерфейса rrриложения, скорости набора текста, данных
сенсоров мобильного устройства;

- 
предоставление информации в ССА GPS данных и сведений о используемых канаJIах
передачи данных (Wi-Fi, мобильная сеть, проводной иrtтернет);

о долх(ны собираться долгота, широта, высота, направление, скорость
нахоя(дения/движения с GРS-датчика мобильного устройства;о долrкна собираться идентификационная информация вышки сотовой связи,
к которой в текущей момент подключено мобильной устройство;

о должны собираться идентификаторы точек доступа Wi-Fi к которой
подключено устройство и других доступных для мобильного устройства

- 
предоставление информации об обнаружения дебаггера на устройстве пользователя в
ССА;

о выявлеIIие режима разработчика на мобилылой устройстве
о выявление активной сессии отладки мобильного приложения

оказывать существеI{ного замедления работы приложеFIий Заказчика на устройствах
пользователя;

- 
сбор необходимой информациII и предоставление в ССА не должен вызывать появление
каких-либо диалогов или запросов подтверждеttиЙ, требующих реакции со стороны
пользователя, а также rтоявление каких-либо уведомлениri для пользователя;

оказывать существенного прироста сетевой активности между устройством
пользователя и ССА Организачииили её инфраструктурой;

- функционировать как в нативных мобильных приложениях, так и в гибридных
(с использованием WebView компонентов);

- 
оТправлять информацию о деЙствиях пользоватоля T&E{rKo в приложении Организации при
его использовании;

- 
использовать стандартIIуIо функциональность браузеров и мобильных ОС Android и iOS;

- функционировать и уметь получать иIrформацию ОС:
о Android v.5 (API 14) и вьппе;
. iOS v.10 и выше.



собирать и не. предоставлять конфиденцишIьнуIо информацию, в том tlисле

персональные данные и сведения составляIощие банковскуlо тайну (данные такого типа
предоставляются только ССА.

4. оБrIIиЕ трЕБовАния к ссА

4.1 Перечень,компонентов ССА

ССА должна вклIочать следуIощIIе компоненты

- 
подсистема сбора дан}Iых с устройства пользователя (веб- Il мобильные сеIrсоры);

- 
подсистема выявлеIIIIя lt блокировtоt бот-активности;

- 
подсистема обработIй данных и управленIIя правилами корреляции;

- 
подсистема аIi€lлитики данных;

- 
подсистема отчетности и врIзуализации;

- 
подсистема информацрIонного обмена;

- 
поl(систепtа иIrформационного обмена с LIентрализоваIIным аrIтифродопл РУЗ.

4.2 ТребованIIя к подслIстеме получеIIIIя даIIIIых с ycTpolicTBa пользователя.
llодсистема долrI<на:

нарушать работоспособность систем Заказчика;

- учитывать возмоr(ные виды активного гIротиводействия мошенника на работоспособность
подсистемы:

о иметь защиту от статического анализа,
о клIIентская часть ССА для веб-сервисов должна обеспечивать динамическую

обфускацию кода;
о обеопечивать защиту передаваемых данных из клиентского модуля ССА от

ознакомления мошенником;
о обеспечивает контроль целостности 11ередаваемьж данных из Iшиентского

модуJIяI ССА;
о вьuIвлять средства отладки и подмеlIы гuпtimе.

- 
выявлять индикаторы компрометаlIии устройствапользователя Организац}IрI:

о для веб-приложенилi ССА долхtно обеспечивать:
r вьuIвление инъекций в клиеI{тскую часть (html, js, и т.п.) веб-

приложепия заказtIика FIа стороне ко[Iечного пользоватеJIя;
. ручнуIо и автоматизированFIуIо классифлrкацию таких инъеrtций веб-

приJIожения заказчика;
r классификациtо динамрIчески меняюшIихся инъеIсций;
r выявление обращения к подозрительным или мошенническим

ресурсам ceTlI Интернет;
l выявлеЕIие несанкционрIроваIIных обращений к заданным полям форм

II другиNI элемсIIтам страIrицы.
о для мобильных приложенийI заказчика:

. обеспечивать сигнатурный анаJIиз вредоносIIого программного
обесгrечения, уста}Iовленного на конечIIом ycTpolicTBe tIользователя;

. обеспечивать поведенческиt1 анализ IIаJIичия и работы врелоносного
программного обеспеLIения на конечном устройстве пользователя
вклIочая, но не ограIIичиваясь:

о предоотавление административIIых rlpaB приJIожениIо
. источIIик установки
. осуществлениеочеrlауактрIвIIости



о автоматические действия вредоносного программного
обеспечения в мобильной ОС и сторонних приложениях

о наличие опасных или типичных сочетаний прав (permissions)
для вредоносного программного обеспечения

. подмены системных настроек

- 
определять работу клие}Iта через TOR, рrоху и ((анонимайзерьп>;

о использовать результаты профилироваIIия всего адресного пространства
IPv4 rra Еаличие открытых портов сетевых сервисов для предоставления
услуг proxy и VPN;

о использовать результаты профиJIирова}Iия доменных имен и IР-адресов для
выявлеIIия <анонимайзеров);

о выявлять несоответствие геопозиции, полученной с устройства и через IP-
адрес;

- 
вьuIвлять доступ со скомпрометированных выделенных серверов или устройств компаний;
предоставляющих услуги хостинга и колокации;

о использовать сторонние источники профилирования сетевых устройств в
сети Интернет;

о использовать события выявления автоматизированной активIIости для
разметки.

- 
идентифицировать разные мобилыIые устройства одного пользователя в рамках
приложения при смене устройств и сим-карт;

о выявлять случаи, когда легитимный пользователь меняет свое мобильное
устройство на IIовую N{одель

о выявлять случаи, когда пользователь Ivеняет (e)SIM-KapTy на своем
мобильной устройстве.

- 
вьшвлять работу мошеIIника и легитимного IIользователя на базе поведенческих данных:
характеристик касаний и свайпов пользователя, взаимодействия с элементами
пользовательского интерфеЁrса прилох(ения, скорости набора текста, данных сенсоров
мобилыrого устройства:

о профилирование динамики нахсатлtй клавиш пользователя и вьuIвление
аномалий;

о профилирование диЕаI\{ики дви}кения курсора пользователя и вьuIвление
аномалий;

о профилирование IIоведенческих характеристик взаимодеЙствия
пользователя с экраI{оI\{ мобильного устройства с учетом сенсоров, и
выявление аномалий;

о профилирование типовых действий пользователя в интерфейсе веб и
мобильного приложений и их поведенческих характеристик, и выявления
аномалий;

о выявление схожести действий пользователя с профилем мошенника.

- выявлять мошенничество с использованием данных GPS и сведений о типах каналах связи:
о профилировать геопозиции с учетоIчI высокорисковых событий на

площадках ССА;
о выявлять подмену геопозиции I{a устройстве конечного пользователя.

- 
блокировать вредоIIосную активI{ость пользователя и ПО на основе иных правил
(мультиаккаунтинг, использование мошеннических подсетей и др), выбраннr,Iх со стороны
Оргаtlизации:

о при выявлении высокорисItовой аrстивности I{a стороне пользователя ССА
должFIа предоставлять механизмы блокировtси/прерывания такой активности

- 
выявлять сессии клиентов с включенным дебаггером и уIIитывать при анализе действий
клиента;



- 
защищать мобильное API от использованIiя ботами или стороннIIми мобильными
приложениями:

о выявлять прямые обращения к API серверной части мобильriого
приложения;

о выявлять обращенIтя к API серверной части мобильного приложения из
подложного иJIII стороIIнего моб1,1льного приложения;

о защищать от хI.Iщения сессионIrого файла cookie для последующего обхода

фазы авторизации пользователя на стороне мошенIIика.

- 
предоставлять дополI{ительные верl(икты в cTopoнHlle системы Организации, например, в

системутраIIзакционного антифрода;

- 
блокировать вредоносную активность I{a основе инLIх правиJI (мультиаккаунтинг,
количество и характеристрIIси ycTpolicTB, мошеннических подсетейt и др), выбранных или
настроеIlных Оргаlrизацией ;

о ССА долх<но обеспеtIlIвать блоtсировку/прерывание сессиLl иIIи действия
клиента в ЩБО ОргаIIизации, вклIочая, Ilo не огра[Iичиваясь: вход в .тlичныii
кабигlет, совершение транзакции, IIзмепение профиля.

- уметь приIIимать решения о легитимIIости на основании сведенирi о мобильной ОС и
браузерах;

о ССА долrкно выявлять антидетеtст-браузеры;
о выявлять rооt-ованные/j ailbrealt мобильгIые ycTpoi.rcTBa;

о выявлять hеаdlеss-браузеры, которые используIотсrI лля автоматизации
лействий мошенника.

- использовать НТТРS-соединение (TLS и SSL) лля передачи данных модулей ССА;
о должна быть предоставлена возмо}кность SSL pinning на стороне

мобильного приложения.

- 
принимать даIIные о действиях пользователя в прилох(енирI Организации, при его
использованIIи, II передавать их в подсистеNIу обработки данных;

- 
собранIIые данные передавать в обфусцированЕом в!Iде с контролем их целостности;

- 
поддерживать передачу собранных даFIных через канаJIы передачи дан}Iых между
пользователем и Организацией;

- 
поддерживать динамI{ческуrо обфускациIо Iсода веб-сенсора с изменением параметров
обфускации передаваемых данных с возможностью указанI{я частоты обфускации;

- 
иметь монолитнуIо lIocTaBKy (архитеrстуру) веб-сенсора без модульности для целей
обеспечения автономности, целостности и безопасности;

4.3 Требования к подсистеме обработки данных.

rIодсистема должна:

- 
выполнять прием и проверку ланных на целостность от подсистемы сбора данных;

о должна быть проверка целостности переданных данных из клиентского
модуJIя ССА, что данные не были подменены мошенником на пути их
следования до серверной части ССА

- 
выполнять составление профиля пользователя и его устройств на основании информации
получаемых из подсистем сбора данных;

- 
выilолнять кросс-канаJIьную корреJIяцию данных по сессиям работы каж/Iого гIоJIьзователя

Оргаrrизации;

- 
выпоJIнять корреляцию данньж по сессияNI работы одного устройства и пользователя в

сервисах разных Организаций;
о ССА должна обесrrечивать единую и уникальную идентификацию

устройства конечного пользователя д.тlя Организаций как в веб, так lI

мобильных канiшах. Device fingerprinting не является таким
иден,rификатором, так как такая идентификация не явJIяется уникальной д:tя
конкретЕого устройства;



. уникальIIый }IдеIrтификатор сессиII;
о I{мя пOльзователя;
о информация о браузере и устройtстве IIользователя;
о URI на KoTopot{ произошел инцидент;
о Usеr-АgепtIlользователя.

при получении общег0 риска лополI{ительно получать идентификаторы сработавших
правил и риск по каждому правLIлу;

- 
ПОЗВОПrlТЬ ПОлУчать выявление событиЙ кшс в ре}Iйме реального времеilи, так и в
диалоговом (запросном) режиме;

- 
обеспечивает возможность получения порции вьUIвлонIIых событий по сочетанию
следующих параметров:

о периодавремеци;
о' по идентификатору сессии Заказчика (rсогда это возможно);
. по заданному множеству типов событий.

- fiаЛИЧИе ПОДДеРЖКи технологиri RBA (risk-based ачthепtiсаtiоф - аутентификации на основе
РИскоВ, в том числе предосtавление автоматического вердикта аутентификации fiа основе
РИСКов в системах Организации. Время формирования вердикта Irо аутентификации на: основе рисков не долхсЁо превышать 1000 мс. , 

l

- 
ПРеДОСТавляеТ мехаЕизм ббогащения транзакционного типа данными включаlI, но ile
ограничиваясь:

о обезличенrtылi идентификатор карты отправителя и карты полу.iателя;
, о сумма;
' о платежный терллинал.

- форпtат данных о вьuIвленном событие унифицирован, в то же время допускает указание
дополнительных данных, специфических.для события;

- 
Предоставляет возможность давать обратпую связь по вьuIвленным событиям в целях
обУчения системы иловышения качества вьrIвленIIя мошеfiничесrсой активtIости;

-:- ИСПОЛЬЗУеТ ТИПОВЫе ПРОмЫШЛеНпЫе протоколы и методы экспорта/импорта данных;

- 
обеспечlIваеТ конфидеrrциальность передаваемьж данных в вьuIвлеIIных событиях;

- обеспечивает pull, push и гибридный вариант передачи событий;
'

4.8. ТребоВаНия к подсистеме в части ашдлиза связей и их использовапия

- 
ВЬUIВЛенИе ИсПользоВаIIия для работы в системе ,.ЩБО одного устроЙства [Iесколькими
пользователями;

* ВОЗмоЖность ВьивленIIя фак,гов входа в систему .ЩБО пользователеЙ с использованием
УСТРОЙСТв, ИдентифИкаторы которых совпадают с идентификаторtlпlи ycTpolicTB других
пользователей системы.ЩБО, по запросу Организации; -

- возможЕость цоиска и вьгрузки (через иrrтерфейс пользователя, а так}ко посродством
запроса через API) идентификаторов пользователей системы дБо, которые использовалII
для входа в системУ.ЩБО те rKe устройства, что II заданный пользователь/пользователи;

- 
возможность поиска и выгрузки (через иптерфейс пользователя, а таюке посредством
запроса через ApI) илентификаторов (логиrI или другой идентифиrсатор) пользоватеrrей
системы ЩБО по таким параметрам, как помер инцидеЕтц уникальный идентлrфикатор
устройства, IP адрес;

- возможность поиска и выгрузки (через иrrтерфейс пользователя, а также посредством
запроса через API) инцидентов по таким парамеlрЕlм, как тип инцидента, номера
ИНЦИДеНТОВ, IP адРеС, уникальный идентификатор устройства, логи}I или другой
идентификатор пользователя, джа и время ипцидеЕтq

- 
система должна обрабатывать запросы Организации в режиме онлайп для согласованIIого
с Организацией пикового значения количества запросов в день.



- 
иметь собственные (не наложенные) механизмы р9зервирования и восстановления слоя

данных;

- 
gý9gпgчивать резервирование основных компононтов;

- 
соответствовать требованиям контроля отказоустойчивости:

. обеспечивать мониторинг и контроль состояния ее основных компонентов;
о обеспечивать п{еханизмы контроля доступного места на диске, потребления

ресурсоВ процессоРа и памятИ, количесТва обрабатываемых сессий пользователей;

о уведомJIять о критических значениях событиях и сбоях в работе по протоколам

smtp.

- 
соответствовать следующиIu покiвателям надежности:

о штатный рех<им работы ссд _ 7 дней в неделю 24 часа в сутки;
. общее допустимое времени простоя в неделю не долх(IIо превыIхать 1 час
. Время восстановления после сбоя долrкно быть не более 3 часов.
о достуIIностЬ серверной части frontend-, backend- и db-cepBepoB долх(на составлять

не менее 99,95Уо в год
о достуIIность web- консоли дол>кна составлять не менее 99,90О^ в гоД

- обеспечивать целостность и корректность данных при разрыве соединения во время

взаимодействия с системами Заказчика.

4.6 Требования rt WеЬ-иlIтерфейсу ССА.

Щолrкны выполняться следуIощие требования:

- WеЬ-интерфейс ССА не долх(ен требовать установки дотrолнительного программного
обеспечения на устройство оператора (Java, ActiveX, дополнительные модули браузера).

- в wеь-интерфейсе должно существовать разграничение прав доступа и дополнительное к

парольной политике ограничение доступа с помощью одного из методов:
. ограничение доступа по диапазону IР-адресов;
о системы двухфакторной аутентификации,

- WеЬ-интерфейс ССА долхсен предоставлять доступ к:

о статистике ССА (сводные данные за период по пользовательской активносТи, ТиПаМ

и статусам инцидеtlтов);
о данным по полученныN,I инцидентам;
. детализации по инцидентам;

- 
WеЬ-ИнтерфейС пользоваТеля ССА дол}кеII предостаВлять доступ к службе отчетов,

которая позволяет генерировать отчеты по инцидентам.

- WеЬ-интерфейс пользователя ссА и вся справочная документация должны быть
полностыо русифицированы за исключением системных команд.

4.7. Требования к программному интерфейсу API ССА

,Щолжны выполняться следуIощие требования:

- 
взаимОдействие с API осуществЛяетсЯ по защиЩенноIчIу НТТРS-протоколу с проверкой

прав доступа к вызываемым функциям;

- 
программный интерфейС API rrредОставляеТ достуП к получеНным ланнЫIu по инцидентам
в реальноl\,I времени в}IешниI\4 системам, используя формат JSON;

- 
в состав передаваемых данных программного интерфейса включены:

. уникальный идентификатор инцидента;

. классификация по типу инцидента;

. истоаIIIик LIнцидента (канал, Qессия) устройство, учетная запись пользователя);

. время инцидента;



о ССА должна обеспечивать обмен информацией о вердиктах II разметках по
сессионным данным между Организацилми

- реализовывать просмотр вьшвлеЕных одицочных событий и сгруппировашных по сессиям
работы браузера на устройстве пользователя;

- 
глобалыIое вьUtrвJIение мошенничества на IФосс-клиентскоN,I уровне;

- 
вьUIвление входящего/исходящего активного звопка по сотовой ceTtt во время сессии
клиента в l]БО;

- 
вьUIвление вхоДящего/исходящего активного звонка с использованием сервисов обмена
мгновеЕными сообщеIшями во вреIчIя сессии клиеfiта в ДБОj

- 
система должна имеет возмоiкпость иIIтеграции с другими вIIешними антифрод систеNIаI\ли
от сторонних производителей;

- 
выявJIение фактов несанкционированного использоваIIия учетных данных клиентов (вход
с нового устройства в,ЩБо, вход с мошеннического устройства в,ЩБо); :

- реапизовывать просмотр детмей по каждоIчlу вьшвлеIIному событию, которые должны
вкпючать:

. время события;

. уровень критичЕости;

. тип вьшвленного событtля;
о детализация события в зависимости от типа

- реаJIизовывать отдельный.инструмеЕт для просмотра профиля клиента с группировкой
связей по основным сущностям (устройства, сессии, геолокации)

- реаJIизовывать просIuотр и категорирование иrrъекций, внесенЕых на страfiицы Заказчика;

- реализовывать просмотр и категорирование доменов (например, зловредпый,
сомнительный и легитимный), обращение к которым былрI зафиксированы в ходе сессий
пользователи Еа ресурсах Организации;

- реализовывать вывод статистики по активIlости пользователей, количеству вьивленных
событий среди них;

- 
обеспечить возможность управпения учетными записями, формирования IIовых ролей и
рil}граЕичеЕия прав по poJUIM и учетным записями системы владельцем ССД;

- 
обеспечивать возможность апалитики данных в вылеленпом IIЕтерфейсе.

4.5 Требовапия к наде}кпостп.

,Щолжны выполняться следующие требования:

- 
возможность функционировать в соответствии
IIескольких площадок (не менее двух) и
катастро фоустойчивой конфигурации ;

О ССА дОлхrна обеспечивать disaster recovery (DR) план по переключению
обработки сессионной информации на запасную площадку;

о запасЕая площадка долrкна обновляться при изменении настроек на
ocHoBHoil;

о создаваемые профипи ycTpolicTB и пользователей доллсны обновляться па
запасноЙ пJIощадке в автоматической режиме для корректной ее работы в
случае недоступности основной площадки.

- 
поддерх(ивать rrласштабироваЕие существуtощей инсталляции без ilереустановки и
существенного изменения архитектуры в спучае пеобходимости увеличения
производительности;

- 
пиковм нагрузка не должна приводить к деградации производитеJIьности программного
интерфейса обмена сообщепиями, используемого для доступа к вердиктам
аутентификации на осIIове рисков;

с отказоустойчивой схемой в рамках
иметь схему функционирования в



о Единый идентификатор устройства должен использоваться ССА для обмена

и учета вердиктов других Организаций ССА;
о Ссд доллсна предоставлять механизм обмена и корреляции данных между

Оргаrtизациями для совместной классификациIr устройств, включая, но не

ограI{ичиВаясь следУющими данными: единый уникальный идентификатор

устройства, IР-адреса и их классификация, сигнатуры вредоносного

програIчIмного обеспечения, высокорисковые геолокации;

о обмен и корреляция долпсна предоставляться как для ССА установленной в

периметре Организации, так и в <<облачном)) исполнеНИИ ССА;
О обмеН сессионнЫми данныМи должен быть реализован внутри Республики

узбекистан.

- 
поддерживать анализ действий каждого пользователей с использованием правил

корреляции (в т.ч. используя машинное обучение);

- 
осуществлять быстрый поиск по идентификатору клиента Организации, отпечатки

устройства, IР-адресу, LIдентификатору сеааии и другим параметрам от системы сбора

ССА;

- 
давать возможFIость (самостоятельно сотрудникапл Оргаltизации) iIастраивать правила

выявлениЯ и блокирОвки мошенническоЙ активности и уровня риска для каждой сессии, в

том числе:
о возможность активации/деактивации правил;
. возможность грtбкого редактирования правил путе]\{ добавления определённых

событий для сработки с условием кИЛИ)), ((И)) и кНЕ>;
о возмоЖностЬ самостояТельнО гибкО подстраиВать ках(дое событие в rrравиледобавляя

илиудаляя',
с возN,Iожность изменения уровIIя сработки данIIого события с использованием

различныХ условий, а именнО - ((>)), ((<)) или ((=)), ((содержит)) и ((не содержит);
. предоставлять возможность создания тестовых событий в режиме онлайн на

продуктивных данных для целей проверки новых гипотез выявления мошеннической

активности;
о предоставлять возможность тестирования правил на исторических данных для оценки

эффективности и проверки новых гипотез выявления мошеннической активности;

. LIMeTb возмоя(ность настройки и использования совокупIIости событий в правилах

корреляции для генерации инцидентов (групп событий);
о поддерживать возможность создания и использования в правилах

специаJIиЗированныХ с11исков по пользователям, IP адресам, идентификаторов

устройств (пример: списки для блокировки, для исключений, для сомнительных

устройств и др.);
о обогащаться индикаторами из сторонних источников данных.

4.4 Требования к подсистеме анализа и обработкII данных

Подсистема должна:

- 
обеспеLIивать корреляцию данных с другими сессиями работы данного и других

пользователеI1 Организации ;

- 
проводить идентификациIо и корреляциIо данных на кросс-канальном уровне и уровне

других Заказчиков ССА;

- 
обогаЩать знаI{иЯ о мошенни.lеской активности данного и других клиентов Организации

с использОваниеNI зrrаrrий от других Заказчиков системы (при их согласии);

- 
обеспечивать возможность анализа графовых связей N{ежду клиентами, устройствами,
геолокацИ ями и друГими сессl{оIлнымИ даI{ными клиентов Оргаrtизации, а также данными

других Заказчиtсов;



::

4.9. Требовация к подсистеме инфорпtацпошпого обмеlrа с I|ентрализоваIIным
пнтифродом РУЗ

ССА ДОЛЖна обеспечивать передачу сессионных данцых по подозрительным и
мошеЕническим событиям в Щентрапизованный антифрод РУЗ.

5. ТРЕБОВАНИЯ К БЕЗОПАСНОСТИ ССА
,Щолжны выполняться следующие требования:

- 
поддерж[Iвать разграничение доступа на оонове настраиваемой ролевой модели,
цостроенной с учетопл рабочих обязапrrостей Операторов;

- 
ОбеСпечивать регистрадию действий Оцераторов в админиOтративцой панели ССД;

- 
обеспечивать защищенное шифрованное соединецие к wеь-иlrтерфейсу уцравления;

- 
обеспечивать защиту от забытой сессии - поддерживать отключение Ееактивного
соединецИя с wеЬ-иНтерфейсом по истечении промежутка вреN{еци или закрытии браузера;

- 
обеспечивать защищеЕное шифрованЕое соедиЕение между всеми узлами СсА;

- 
обеспечивать мехаЕизмы заIциты на уровне операционпой системы (ограничение прав
доступа, запрощеЕие н9используемых сетевьж сервисов и т.п.);

- 
обеспечивать ограничецие доступа к базе данных ССА по сети.

<<Разработали>>

Группа предотвращспия мошенниче3тва
и управления антифрод-системами \
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