Приложение

Полное наименование проекта: Техническое требование на приобретение Аппаратно-программный комплекс STYX ER Client c USB ключом (АКТУ.467459.001) количестве 3000 штук.
Источники финансирования

Источником финансирования по проекту «на приобретение Аппаратно-программный комплекс STYX ER Client c USB ключом (АКТУ.467459.001) количестве 3000 штук» (далее в тексте - товар) являются собственные средства АКБ «Микрокредитбанк».

Порядок оформления, предъявление результатов 
работ и гарантийное обслуживание
По завершению отдельных этапов и работы в целом Поставщик представляет акт сдачи-приемки товар и акт выполненных работ.

Результаты работ оцениваются приемочной комиссией. Приемочную комиссию в установленном порядке образует Заказчик. 

Приемочной комиссии Поставщик предъявляет документацию, по взаимному согласованию Заказчика и Исполнителя.

Датой сдачи – приемки работ считают дату подписания акта приемочной комиссией. 

Гарантия от производителя на поставляемое товар должна составлять не менее 1 года.
Цель реализации проекта

Целью является совершенствование средств обеспечения безопасности, отказоустойчивости, производительности Системы информационной безопасности Микрокредитбанка.  
Требование к системе АПК  Styx client.

Информационные сервисы
 единого реестра являются специализированными модулями и предназначены для обеспечения передачи информации. Информационная система должна применять сертификаты открытых ключей ЭЦП. Сертификаты открытых ключей ЭЦП должны выдаваться Центром регистрации ключей ЭЦП АКБ «Микрокредитбанк». При проверке ЭЦП должны проверяться:

· отсутствие искажения в подписанном документе и подтверждение принадлежности ЭЦП АКБ «Микрокредитбанк», на серверах которого, была сформирована ЭЦП;

· подлинность ЭЦП и действительность сертификата открытого ключа ЭЦП в момент подписания документа.

· невозможность работы участника от имени чужого;

· обеспечение регистрацию вновь вводимых участников;

· разграничение уровня доступа участника по обмену информации, установление заданные связи между участниками;

· присвоение уникальные идентификационные номера участникам;

· разрешение вход в ГВС только в том случае, если предъявлены "ключи", разрешающие работу участника и успешно выполнена процедура аутентификации; 

· любая попытка работы участника в сети, как санкционированная, так и несанкционированная должна регистрироваться в специальных электронных журналах системы защиты, ведущихся по обоими сторонам устанавливаемого соединения;

· контроль целостности информации как при хранении, так и при передаче между объектами Глобальной сети;

· отправитель всегда точно должен знать, кто конкретно и когда, с учетом времени получил его информацию. Получатель всегда точно должен знать, кто конкретно и когда, с учетом времени, отправил ему информацию. Идентификационная информация должна формироваться на основе "ключа", разрешающего работу участника;

Данные должны передаваться в режиме реального времени. Передаваемые данные, должны соответствовать требованиям, изложенным в настоящем документе.
Требование к формату ключа электронной цифровой подписи и к поддерживаемым криптографическим провайдерам в системах защиты информации банка.
Для подписания (шифрования) и проверки ЭЦП электронных документов с использованием сертификатов различных стандартов (O’zDSt 1092 алгоритм II, O’zDSt 1106 алгоритм II, и т.п.) в программном комплексе защиты информации должна быть учтена работа с внешними криптографическими провайдерами с интерфейсом Microsoft CryproAPI CNG (Microsoft® Cryptography Next Generation).
	№
	Наименование требования
	Значение

	1
	Блок подстановок функции хеширования O’zDSt 1106:2009 
	Алгоритм II.

Значения соответствуютRFC-4357 пункт 11.2 (id-GostR3411-94-CryptoProParamSet)

	2
	OID функции хеширования O’zDSt 1106:2009
	Алгоритм II.

1.2.860.1.7.9

	3
	Параметры алгоритма цифровой подписи (domainparameter)для функции ЭЦП O’zDST 1092:2009
	Алгоритм II.

Значения параметров соответствуют RFC-4357 

	4
	OID’ы для параметров алгоритма цифровой подписи (domainparameter)
	Sign ParamsetOID:1.2.860.1.7.36.0, 1.2.860.1.7.36.1

Digest Sbox OID: 1.2.860.1.7.30.1

	5
	Генерация пара ключей
	Внутри токена

	6
	Хранения закрытого ключа
	Не выходит за пределы токена

	7
	Формат цифровой подписи в ИОК (PKI)
	RFC 4491 пункт 2.2.2

	8
	OIDцифровой подписи в ИОК (PKI)
	1.2.860.1.7.5

	9
	Форматы хранения закрытого ключа и если имеются, национальные OID‘ы
	Для ОС Windows:

закрытый формат CNG криптопровайдера

	10
	Форматы хранения связки закрытого ключа с сертификатом и если имеются, национальные OIDы
	PKCS#12

	11
	Форматы хранения закрытого ключа на токенах
	PKCS#8,



	12
	Форматы хранения связки закрытого ключа с сертификатом на токенах
	PKCS#12, внутренний формат производителя 


Программы систем защиты информации должны работать c поддержкой криптографических алгоритмов O’zDSt 1092 (алгоритм II), O’zDSt 1106 (алгоритм II).
Требование к Операционным системам

Windows: x64 Vista или выше (7,8,8.1,10, Server 2008, 2008R2, 2012, 2012R2).

Интеграция

Программные комплексы по защите информации должны быть совместимы с Удостоверяющим центрам Микрокредитбанка и Центрального банка РУз.


