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Buyurtmachi Tashkilot

Nomlanishi: “Mikrokreditbank” ATB.
«Buyurtmachi»ning manzili: 100047, Oʻzbekiston Respublikasi, Toshkent shahri, Mirobod tumani, Amir Temur shox koʻchasi, 4.
MFO: 00433; STIR: 200547792, Hisob raqami: 1990_000_00000433001;
Bank nomi: “Mikrokreditbank” ATB.
Elektron pochta manzili: office@mkb.uz.
Loyihaning toʻliq nomi: «Mikrokreditbank» ATB uchun axborot-telekommunikatsiya muhitidagi zaifliklarni boshqarishning dasturiy majmuini joriy etish quyida – Tizim.
Loyihani amalga oshirish muddati: shartnoma tuzilgan sanadan boshlab 2 oy. 
Toʻlov shartlari: Oldindan toʻlov 30%, yetkazib berish sanasidan boshlab 10 kun ichida elektron pochtaga yetkazib berish fakti boʻyicha 70%.

Xarid predmeti nomi va spetsifikatsiyasi

	Artikuli
	Nomi
	Miqdori

	KL48912AYFR
	Kaspersky Embedded System Security dasturidan foydalanish huquqini taqdim etish (5000+ Node, 1 yil muddatga yangilash (Renewal) litsenziyasi)
	150



Yetkazib beruvchiga qo‘yiladigan umumiy talablar
· Shunga o‘xshash yetkazib berishlar bo‘yicha kamida 3 yillik tajribaga ega bo‘lishi. 
· Amaldagi hamkorlik sertifikati kamida Silver darajasida bo‘lishi.
· Kamida 2 nafar sertifikatlangan muhandisga ega bo‘lishi, sertifikatlar mavjudligi majburiy.

Mahsulotga qo‘yiladigan umumiy talablar
Antivirus vositalari quyidagilarni o‘z ichiga olishi kerak:
· Bankomatlar va to‘lov terminallari uchun antivirus himoya dasturlari; 
· Markazlashtirilgan boshqaruv, monitoring va yangilash vositalari; 
· Virus signaturalari bazalari hamda dasturiy ta’minot yangilanishlari; 
· Rus tilidagi ekspluatatsion (foydalanish) hujjatlari. 
Barcha antivirus vositalarining, shu jumladan boshqaruv vositalarining dasturiy interfeysi rus va ingliz tillarida bo‘lishi kerak.
Barcha antivirus vositalari, shu jumladan boshqaruv vositalari, rus va ingliz tillaridagi kontekstli yordam (ma’lumotnoma) tizimiga ega bo‘lishi kerak.

Bankomatlar va to‘lov terminallari uchun antivirus himoya dasturlariga qo‘yiladigan talablar
Bankomatlar va to‘lov terminallarini himoya qilish uchun mo‘ljallangan antivirus dasturlari quyidagi operatsion tizimlarda ishlovchi kompyuterlarda faoliyat yurita olishi kerak:

Ўқувга қўйиладиган талаблар
· Курс номи: KL 009.12 Kaspersky Security Center. Тизимларни бошқариш
· Таклиф сертификатланган ўқув маркази базасида 2 нафар муҳандисни масофавий (online) тарзда ўқитишни ва якунида расмий сертификатлар беришни ўз ичига олиши керак.
[bookmark: _GoBack]

Ishchi stansiyalar
· Windows XP Professional SP2 (32-bit va 64-bit); 
· Windows XP Professional SP3 (32-bit); 
· Windows 7 Home / Professional / Enterprise / Ultimate SP1 (32-bit va 64-bit); 
· Windows 8 Pro / Enterprise (32-bit va 64-bit); 
· Windows 8.1 Pro / Enterprise (32-bit va 64-bit); 
· Windows 10 versiya 1507 Home / Pro / Education / Enterprise (32-bit va 64-bit); 
· Windows 10 LTSC 2015 versiya 1507 (32-bit va 64-bit); 
· Windows 10 RS1 versiya 1607 Home / Pro / Education / Enterprise (32-bit va 64-bit); 
· Windows 10 LTSC 2016 versiya 1607 (32-bit va 64-bit); 
· Windows 10 RS2 versiya 1703 Home / Pro / Education / Enterprise (32-bit va 64-bit); 
· Windows 10 RS3 versiya 1709 Home / Pro / Education / Enterprise (32-bit va 64-bit). 
·   Windows 10 RS4 versiya 1803 Home / Pro / Education / Enterprise (32-bit va 64-bit); 
·   Windows 10 RS5 versiya 1809 Home / Pro / Education / Enterprise (32-bit va 64-bit); 
·   Windows 10 LTSC 2019 versiya 1809 (32-bit va 64-bit); 
·   Windows 10 19H2 versiya 1909 Home / Pro / Education / Enterprise (32-bit va 64-bit); 
·   Windows 10 21H2 versiya 21H2 Home / Pro / Education / Enterprise (32-bit va 64-bit); 
·   Windows 10 LTSC 2021 versiya 21H2 (32-bit va 64-bit); 
·   Windows 10 22H2 versiya 22H2 Home / Pro / Education / Enterprise (32-bit va 64-bit); 
·   Windows 11 21H2 versiya 21H2 Home / Pro / Education / Enterprise (64-bit); 
·   Windows 11 22H2 versiya 22H2 Home / Pro / Education / Enterprise (64-bit); 
·   Windows 11 23H2 versiya 23H2 Home / Pro / Education / Enterprise (64-bit); 
·   Windows 11 24H2 versiya 24H2 Home / Pro / Education / Enterprise (64-bit).

Serverlar
· Windows Server 2003 SP2 Standard / Enterprise (32-bit va 64-bit); 
· Windows Server 2003 R2 SP2 Standard / Enterprise (32-bit va 64-bit); 
· Windows Server 2008 SP2 Standard / Enterprise (32-bit va 64-bit); 
· Windows Server 2008 R2 SP1 Standard (64-bit). 
O‘rnatilgan tizimlar (Embedded Systems)
· Windows XP Embedded SP2 (WEPOS) (32-bit va 64-bit); 
· Windows XP Embedded SP3 (POSReady 2009) (32-bit); 
· Windows 7 Embedded SP1 (POSReady 7) (32-bit va 64-bit); 
· Windows 8.0 Embedded Industry Pro (32-bit va 64-bit); 
· Windows 8.1 Embedded Industry Pro (32-bit va 64-bit); 
· Windows 10 versiya 1507 IoT Enterprise (32-bit va 64-bit); 
· Windows 10 versiya 1607 IoT Enterprise (32-bit va 64-bit); 
· Windows 10 versiya 1703 IoT Enterprise (32-bit va 64-bit); 
· Windows 10 versiya 1709 IoT Enterprise (32-bit va 64-bit); 
· Windows 10 versiya 1803 IoT Enterprise (32-bit va 64-bit); 
· Windows 10 versiya 1809 IoT Enterprise (32-bit va 64-bit); 
· Windows 10 versiya 1909 IoT Enterprise (32-bit va 64-bit); 
· Windows 10 versiya 21H2 IoT Enterprise (32-bit va 64-bit); 
· Windows 10 versiya 22H2 IoT Enterprise (32-bit va 64-bit); 
· Windows 11 versiya 21H2 IoT Enterprise (64-bit); 
· Windows 11 versiya 22H2 IoT Enterprise (64-bit); 
· Windows 11 versiya 23H2 IoT Enterprise (64-bit); 
· Windows 11 versiya 24H2 IoT Enterprise (64-bit).
Bankomatlar va to‘lov terminallarini himoya qilish uchun mo‘ljallangan antivirus dasturlari quyidagi Linux operatsion tizimlarida ishlovchi kompyuterlarda ham faoliyat yurita olishi kerak.
Qo‘llab-quvvatlanadigan 32-bit Linux operatsion tizimlari
· Debian GNU/Linux 11.0 va undan yuqori; 
· Debian GNU/Linux 12.0 va undan yuqori. 
Qo‘llab-quvvatlanadigan 64-bit Linux operatsion tizimlari
· AlmaLinux OS 9.0 va undan yuqori; 
· AlterOS 7.5 va undan yuqori.
· Astra Linux Special Edition RUSB.10015-01 (navbatdagi yangilanish 1.7);
· Astra Linux Special Edition RUSB.10015-01 (navbatdagi yangilanish 1.8);
· CentOS Stream 9;
· Debian GNU/Linux 11.0 va undan yuqori;
· Debian GNU/Linux 12.0 va undan yuqori;
· EMIAS 1.0 va undan yuqori;
· EulerOS 2.0 SP10;
· Oracle Linux 9.0 va undan yuqori;
· Red Hat Enterprise Linux 8.0 va undan yuqori;
· Red Hat Enterprise Linux 9.0 va undan yuqori;
· Rocky Linux 9.0 va undan yuqori;
· SUSE Linux Enterprise Server 15 va undan yuqori;
· Ubuntu 20.04 LTS;
· Ubuntu 22.04 LTS;
· Ubuntu 24.04 LTS;
· Alt SP Workstation (Ishchi stansiya) reliz 10;
· Alt SP Server reliz 10;
· RED OS 7.3;
· RED OS 8.0;
· ROSA "Kobalt" 7.9 Ishchi stansiya;
· ROSA "Kobalt" 7.9 Server.
ROSA "Xrom" 12 Ishchi stansiya. Bankomatlar va to‘lov terminallarini antivirus himoyasi bilan ta’minlash uchun mo‘ljallangan dasturiy vositalar quyidagi funksional imkoniyatlarni ta’minlashi lozim:
· Real vaqt rejimida va jadval bo‘yicha antivirus skanerlashni amalga oshirish;
· Ulanadigan USB xotira qurilmalarini avtomatik antivirus tekshiruvidan o‘tkazish hamda tekshirish parametrlarini sozlash imkoniyati;
· Ilgari noma’lum bo‘lgan zararli dasturlarni aniqlash va bloklash imkonini beruvchi evristik tahlil mexanizmi;
· Faol zararlanish (infeksiya) oqibatlarini neytrallashtirish;
· Vazifalarni jadval asosida va/yoki operatsion tizim yuklangandan so‘ng darhol ishga tushirish;
· Arxivlardagi fayllarni antivirus tekshiruvidan o‘tkazish va davolash;
· Yangi tahdidlardan himoya qiluvchi bulutli texnologiya, bunda dastur real vaqt rejimida ishlab chiqaruvchining maxsus resurslariga murojaat qilib, ishga tushirilayotgan dastur yoki fayl bo‘yicha xulosa (verdikt) olishi mumkin;
· Istisnolar va ishonchli jarayonlar (trusted processes) ro‘yxatini sozlash imkoniyati;
· Tekshirilayotgan fayllar haqidagi ma’lumotlarni keshlash (caching) texnologiyasi orqali antivirus moduli ishini va tekshiruv jarayonini optimallashtirish;
· Operativ xotiradagi zaifliklardan foydalanishga urinishlardan jarayonlarni himoya qilish, bunda jarayonni to‘xtatish va xabardor qilish rejimlari mavjud bo‘lishi;
· Ishonchsiz bajariluvchi fayllar, skriptlar va MSI paketlarini bloklash qoidalarini yaratish, jumladan ishonchli ilovalarning “oq ro‘yxati”ni (White List) shakllantirish;
· Ilovalarni ishga tushirishga ruxsat beruvchi yoki taqiqlovchi qoidalarni xesh-summa, sertifikat va ilovaning joylashuv yo‘li asosida yaratish;
· Ishonchsiz DLL kutubxonalarining ishga tushirilishini bloklash;
· Amaldagi bankomat yoki to‘lov terminalini skanerlash natijalari asosida ilovalarning oq ro‘yxatini avtomatik shakllantirish;
· Ilovalarni nazorat qilish moduli test rejimida ishlashi, bunda ishonchsiz ilovalar faol bloklanmaydi va tizim faqat ularning ishga tushirilishi haqida xabardor qiladi;
· Mahsulotni antivirus bazalarisiz o‘rnatish va ishlatish imkoniyati;
· Qurilmadagi uchinchi tomon dasturlari yangilanganda dasturiy ta’minotning oq ro‘yxatini avtomatik yangilash mexanizmi;
· Ishonchsiz USB xotira qurilmalari va CD/DVD qurilmalarini bloklash, shuningdek ishonchli qurilmalar ro‘yxatini yuritish imkoniyati;
· Tarmoq kartalari va modemlar ulanishini nazorat qilish;
· Amaldagi bankomat yoki to‘lov terminalini skanerlash natijasida ishonchli qurilmalar ro‘yxatini avtomatik shakllantirish;
· Operatsion tizimning xavfsiz rejimida (Safe Mode) antivirusni ishga tushirish;
· Qoidalar yaratish imkoniyati bilan Microsoft Windows tarmoq ekrani (Firewall) bilan integratsiya;
· Ilova xizmatini masofadan turib ruxsatsiz boshqarishdan himoya qilish hamda ilova parametrlariga parol orqali kirishni himoyalash, bu esa zararli dasturlar, hujumchilar yoki malakasiz foydalanuvchilar tomonidan himoyani o‘chirib qo‘yishning oldini oladi;
· Kiruvchi trafikni tahlil qilish orqali tarmoq hujumlari alomatlarini aniqlovchi tarmoq tahdidlaridan himoya;
· Yuqorida ko‘rsatilgan barcha komponentlarni yagona boshqaruv tizimi orqali markazlashtirilgan boshqarish;
· Mahalliy yoki masofaviy konsol orqali boshqarish;
· Buyruqlar satri (Command Line Interface) orqali boshqarish;
· Operatsion tizim ishga tushganda xizmatni kechiktirilgan tarzda ishga tushirish imkoniyati;
· UAS (USB Attached SCSI) texnologiyasini qo‘llab-quvvatlovchi USB qurilmalarini bloklash;
· Mahsulot fayllari va reyestr kalitlarini tashqi tahdidlardan himoya qilish funksiyasini yoqish yoki o‘chirish imkoniyati;
· Ishonchli raqamli imzo bilan imzolangan ilovalardan tashqari barcha ilovalarning ishga tushirilishini taqiqlash imkoniyati.
Windows OT asosidagi markazlashtirilgan boshqaruv, monitoring va yangilash vositalariga qo‘yiladigan talablar
Markazlashtirilgan boshqaruv, monitoring va yangilash dasturiy vositalari quyidagi operatsion tizimlarda ishlovchi kompyuterlarda faoliyat yuritishi kerak:
· Windows Server 2012 R2 Standard/Datacenter/Essentials/Foundation/Server Core (64-bit); 
· Windows Server 2016 Standard/Datacenter/Essentials/Server Core (o‘rnatish variantlari) (LTSB) (64-bit); 
· Windows Server 2019 Standard/Datacenter/Core (64-bit); 
· Windows Server 2022 Standard/Datacenter/Core (64-bit); 
· Windows Storage Server 2019 (64-bit). 
Qo‘llab-quvvatlanadigan virtual platformalar. Markazlashtirilgan boshqaruv, monitoring va yangilash vositalari quyidagi virtual platformalarda o‘rnatishni qo‘llab-quvvatlashi kerak:
· VMware vSphere 6.7; 
· VMware vSphere 7.0; 
· Citrix XenServer 7.1 LTSR; 
· Citrix XenServer 8.x; 
· Parallels Desktop 18; 
· Oracle VM VirtualBox 7.x. 
Qo‘llab-quvvatlanadigan ma’lumotlar bazalari. Markazlashtirilgan boshqaruv, monitoring va yangilash vositalari quyidagi MBBT versiyalari bilan ishlashi kerak:
· Microsoft SQL Server 2016 (barcha nashrlari) (64-bit); 
· Microsoft SQL Server 2017 (barcha nashrlari) Windows/Linux uchun (64-bit); 
· Microsoft SQL Server 2019 (barcha nashrlari) Windows/Linux uchun (64-bit, qo‘shimcha sozlash talab etiladi); 
· Microsoft SQL Server 2022 (barcha nashrlari) Windows/Linux uchun (64-bit); 
· MySQL 5.7 Community (32-bit/64-bit); 
· MySQL 8.0 Community (32-bit/64-bit); 
· MariaDB 10.5 (10.5.17 va undan yuqori yig‘ilmalar) (32-bit/64-bit); 
· MariaDB Galera Cluster 10.3 (InnoDB saqlash tizimi bilan) (32-bit/64-bit); 
· PostgreSQL 13.x (64-bit); 
· PostgreSQL 14.x (64-bit); 
· PostgreSQL 15.x (64-bit); 
· Postgres Pro 13.x Windows/Linux uchun (64-bit); 
· Postgres Pro 14.x Windows/Linux uchun (64-bit). 

Antivirus himoya vositasining funksional imkoniyatlariga qo‘yiladigan talablar
Antivirus himoya dasturiy vositasida quyidagi funksiyalar amalga oshirilgan bo‘lishi kerak:
· Himoyalanadigan tugunlar soniga qarab markazlashtirilgan boshqaruv, monitoring va yangilash tizimi arxitekturasini tanlash; 
· Tashkilotdagi kompyuterlar va foydalanuvchi hisoblari haqidagi ma’lumotlarni olish uchun Active Directory bilan integratsiya; 
· Aniqlangan kompyuterlarni IP-manzil, operatsion tizim turi yoki AD'dagi OU (Organizational Unit) bo‘yicha avtomatik guruhlarga ajratish qoidalarini sozlash; 
· Tarmoqda yangi kompyuterlar paydo bo‘lganda ularni boshqaruv guruhlariga avtomatik taqsimlash; 
· Antivirus himoya vositalarini markazlashtirilgan tarzda o‘rnatish, yangilash va o‘chirish; 
· Markazlashtirilgan sozlash va ma’muriy boshqaruv; 
· Himoya vositalari ishlashi bo‘yicha hisobotlar va statistik ma’lumotlarni ko‘rish; 
· Mos kelmaydigan dasturlarni boshqaruv markazi vositalari orqali markazlashtirilgan tarzda qo‘lda yoki avtomatik o‘chirish; 
· Siyosatlar va vazifalar o‘zgarishlari tarixini saqlash hamda oldingi versiyaga qaytish imkoniyati; 
· Antivirus agentlarini turli usullar bilan o‘rnatish: 
· masofadan o‘rnatish uchun RPC; 
· GPO (Group Policy Object); 
· boshqaruv tizimi vositalari; 
· mahalliy o‘rnatish uchun mustaqil (offline) o‘rnatish paketi yaratish; 
· Xavfsizlik siyosatlarida foydalanuvchi hisobi, joriy IPv4 manzili, kompyuterning OU yoki xavfsizlik guruhi asosida antivirus sozlamalarini o‘zgartiruvchi maxsus triggerlarni belgilash; 
· Triggerlar ierarxiyasini qo‘llab-quvvatlash; 
· Yangilanishlarni mijoz kompyuterlarga tarqatishdan oldin markazlashtirilgan boshqaruv tizimi orqali sinovdan o‘tkazish; 
· Yangilanishlarni qabul qilingandan so‘ng darhol foydalanuvchi ish joylariga yetkazib berish; 
· Bir jismoniy serverdagi virtual mashinalarni aniqlash va vazifalar yuklamasini ular o‘rtasida taqsimlash; 
· Administratorlar va operatorlar huquqlarini turli darajalarda sozlash imkoniyatiga ega ko‘p bosqichli boshqaruv tizimini yaratish; 
· Istalgan darajadagi administratsiya serverlari ierarxiyasini yaratish va yuqori darajadan boshqarish; 
· Multi-tenancy (ko‘p ijarachilik) rejimini qo‘llab-quvvatlash; 
· Antivirus bazalari va dasturiy vositalarni turli manbalardan, aloqa kanallari yoki fizik tashuvchilar orqali yangilash; 
· Boshqaruv serveri orqali antivirus ishlab chiqaruvchisining bulutli serverlariga ulanish; 
· Litsenziyalarni mijoz kompyuterlarga avtomatik tarqatish; 
· Foydalanuvchi kompyuterlaridagi dasturiy ta’minot va uskunalarni inventarizatsiya qilish; 
· Antivirus tizimlaridagi hodisalar bo‘yicha xabarnomalar va elektron pochta orqali ogohlantirishlarni sozlash; 
· iOS MDM serveri orqali mobil qurilmalarni boshqarish; 
· Belgilangan hodisalar bo‘yicha SMS xabarnomalar yuborish; 
· Boshqariladigan mobil qurilmalarga sertifikatlarni markazlashtirilgan tarzda o‘rnatish; 
· Istalgan kompyuterni yangilanishlarni retranslyatsiya qilish markazi sifatida belgilash; 
· Antivirus agentlari hodisalarini markazlashtirilgan boshqaruv serveriga uzatuvchi oraliq uzatish markazlarini tashkil etish; 
· Antivirus hodisalari, inventarizatsiya va litsenziyalash ma’lumotlari bo‘yicha grafik hisobotlar yaratish; 
· Tizim ishlashi bo‘yicha oldindan sozlangan standart hisobotlar mavjudligi; 
· Hisobotlarni PDF va XML formatlariga eksport qilish; 
· Tarmoqdagi barcha resurslar bo‘yicha karantin va zaxira saqlash obyektlarini markazlashtirilgan boshqarish; 
· Boshqaruv serverida autentifikatsiya uchun ichki foydalanuvchi hisoblarini yaratish; 
· Boshqaruv tizimining zaxira nusxasini tizimning ichki vositalari bilan yaratish; 
· Windows Failover Clustering texnologiyasini qo‘llab-quvvatlash; 
· Windows Certificate Authority xizmati bilan integratsiya; 
· Foydalanuvchilar uchun Self-Service Portal (o‘z-o‘ziga xizmat ko‘rsatish portali) mavjudligi; 
· Portal orqali mobil qurilmaga boshqaruv agentini o‘rnatish, qurilmalarni ko‘rish, bloklash, qidirish va ma’lumotlarni masofadan o‘chirish imkoniyati; 
· Virus epidemiyalari yuzaga kelishini nazorat qilish tizimi mavjudligi; 
· Microsoft Azure va Google Cloud bulut infratuzilmalarida o‘rnatish imkoniyati; 
· OpenAPI orqali integratsiya qilish imkoniyati; 
· WEB-konsol orqali antivirus himoyasini boshqarish; 
· SIEM tizimlari bilan integratsiya hamda hodisalarni Syslog, CEF va LEEF formatlarida uzatish; 
· Administratsiya konsoliga ruxsatsiz kirish xavfini kamaytirish uchun ikki bosqichli autentifikatsiya; 
· Foydalanuvchi hisobi parametrlari o‘zgartirilgandan so‘ng qo‘shimcha autentifikatsiya talab etilishi; 
· IPv4 va IPv6 manzillari bilan ishlash va IPv6 qurilmalari mavjud tarmoqlarni skanerlash imkoniyati; 
· Administratsiya serverini yuqori mavjudlik (High Availability) rejimida joriy etish imkoniyati; 
· Windows va Linux asosidagi mijoz qurilmalarini masofadan diagnostika qilish (treyslar, loglar, dump fayllarini olish, ilovalarni to‘xtatish va ishga tushirish); 
· Linux operatsion tizimidagi boshqariladigan qurilmalarda mahalliy administrator huquqlarini bekor qilish imkoniyati; 
· Linux operatsion tizimidagi boshqariladigan qurilmalarda mahalliy foydalanuvchi hisobi parolini masofadan o‘zgartirish imkoniyati.
Linux operatsion tizimi asosidagi markazlashtirilgan boshqaruv, monitoring va yangilash dasturiy vositalariga qo‘yiladigan talablar

Markazlashtirilgan boshqaruv, monitoring va yangilash dasturiy vositalari quyidagi operatsion tizimlar versiyalari boshqaruvi ostida ishlovchi kompyuterlarda faoliyat yuritishi kerak:
· Debian GNU/Linux 11.х (Bullseye) 64-bitli.
· Debian GNU/Linux 12 (Bookworm) 64-bitli.
· Ubuntu Server 20.04 LTS (Focal Fossa) 64-bitli.
· Ubuntu Server 22.04 LTS (Jammy Jellyfish) 64-bitli.
· CentOS Stream 9 64-bitli.
· Red Hat Enterprise Linux Server 7.x 64-bitli.
· Red Hat Enterprise Linux Server 8.x 64-bitli.
· Red Hat Enterprise Linux Server 9.x 64-bitli.
· Oracle Linux 7 64-bitli.
· Oracle Linux 8 64-bitli.
· Oracle Linux 9 64-bitli.
· SUSE Linux Enterprise Server 12 (barcha yangilanish paketlari bilan) 64-bitli.
· SUSE Linux Enterprise Server 15 (barcha yangilanish paketlari bilan) 64-bitli.
· Astra Linux Special Edition РУСБ.10015-01 (navbatdagi yangilanish 1.6) 64-bitli.
· Astra Linux Special Edition РУСБ.10015-01 (navbatdagi yangilanish 1.7) 64-bitli.
· Astra Linux Special Edition РУСБ.10015-01 (navbatdagi yangilanish 1.8) 64-bitli.
· Astra Linux Special Edition РУСБ.10015-16 (1-versiya) (navbatdagi yangilanish 1.6) 64-bitli.
· Astra Linux Special Edition РУСБ.10015-17 (navbatdagi yangilanish 1.7.3) 64-bitli.
· Astra Linux Special Edition РУСБ.10015-37 (navbatdagi yangilanish 7.7) 64-bitli.
· Astra Linux Common Edition (navbatdagi yangilanish 2.12) 64-bitli.
· Alt SP Server 10 64-bitli.
· Alt Server 10 64-bitli.
· Alt 8 SP Server (ЛКНВ.11100-01) 64-bitli.
· Alt 8 SP Server (ЛКНВ.11100-02) 64-bitli.
· Alt 8 SP Server (ЛКНВ.11100-03) 64-bitli.
· Alt SP Ishchi stansiyasi (Рабочая станция) 10 64-bitli.
· Alt Ishchi stansiyasi (Рабочая станция) 10 64-bitli.
· Platform V SberLinux OS Server (SLO) 8.8 64-bitli.
· RED OS 7.3 Server 64-bitli.
· RED OS 7.3 Sertifikatlangan nashr 64-bitli.
· RED OS 8 Sertifikatlangan nashr 64-bitli.
· ROSA "KOBALT" 7.9 64-bitli.
Markazlashtirilgan boshqaruv, monitoring va yangilash dasturiy vositalari quyidagi virtual platformalarga oʻrnatilishini qoʻllab-quvvatlashi kerak:
· VMware vSphere 6.7.0 — 64-bitli.
· VMware vSphere 7.0.3 — 64-bitli.
· Citrix XenServer 7.x — 64-bitli.
· Citrix XenServer 8.2 — 64-bitli.
· Parallels Desktop 18
· Oracle VM VirtualBox 7.0.12
· Kernel-based Virtual Machine (KVM) — barcha qoʻllab-quvvatlanadigan Linux operatsion tizimlari bilan.
Markazlashtirilgan boshqaruv, monitoring va yangilash dasturiy vositalari quyidagi SGBD (ma’lumotlar bazasini boshqarish tizimlari) versiyalari bilan ishlashi kerak:
· MySQL 5.7 Community 32-bit/64-bit 
· MySQL 8.0 32-bit/64-bit 
· MariaDB 10.1 (10.1.30 va undan yuqori yig‘ilmalar) 32-bit/64-bit 
· MariaDB 10.3 (10.3.22 va undan yuqori) 32-bit/64-bit 
· MariaDB 10.4 (10.4.20 va undan yuqori) 32-bit/64-bit 
· MariaDB 10.5 (10.5.17 va undan yuqori) 32-bit/64-bit 
· MariaDB 10.6 (10.6.9 va undan yuqori) 32-bit/64-bit 
· MariaDB 10.11 (10.11.3 va undan yuqori) 32-bit/64-bit 
· MariaDB Galera Cluster 10.3 32-bit/64-bit, InnoDB xotira quyi tizimi bilan 
· PostgreSQL 13.x 64-bit 
· PostgreSQL 14.x 64-bit 
· PostgreSQL 15.x 64-bit 
· Postgres Pro 13.x (barcha nashrlar) 64-bit 
· Postgres Pro 14.x (barcha nashrlar) 64-bit 
· Postgres Pro 15.x (barcha nashrlar) 64-bit 
· Platform V Pangolin 5.4.0 64-bit 
· Jatoba 4 64-bit 
Antivirus himoya dasturiy vositasida quyidagi funksional imkoniyatlar amalga oshirilishi kerak:
· antivirus himoya dasturlarini markazlashtirilgan tarzda o‘rnatish, yangilash va o‘chirish; 
· markazlashtirilgan sozlash va boshqarish (administratorlik); 
· himoya vositalarining ishlashi bo‘yicha hisobotlar va statistik ma’lumotlarni ko‘rish; 
· siyosatlar va vazifalar o‘zgarishlar tarixini saqlash, oldingi versiyalarga qaytish imkoniyati; 
· qayta taqsimlanishni amalga oshiruvchi triggerlar ierarxiyasi; 
· yangilanishlarni foydalanuvchi ish stollariga ular olingan zahoti yetkazish; 
· tarmoqdagi virtual mashinalarni aniqlash va agar ular bir fizik serverda joylashgan bo‘lsa, bajariladigan vazifalar yuklamasini ular o‘rtasida taqsimlash; 
· ko‘p darajali boshqaruv tizimini yaratish, administrator va operatorlar huquqlarini va har bir darajadagi hisobot shakllarini sozlash imkoniyati; 
· ixtiyoriy darajadagi boshqaruv serverlari ierarxiyasini yaratish va yuqori darajadan butun ierarxiyani markazlashgan boshqarish imkoniyati; 
· boshqaruv serverlari uchun ko‘p ijarachilik (multi-tenancy)ni qo‘llab-quvvatlash; 
· turli manbalardan, jumladan aloqa kanallari orqali yoki axborot tashuvchilari (disk va boshqalar) orqali yangilanishlarni olish; 
· antivirus ishlab chiqaruvchisining bulut serverlariga boshqaruv serveri orqali kirish imkoniyati; 
· litsenziyalarni mijoz kompyuterlarga avtomatik tarqatish; 
· antivirus himoya dasturlarida yuzaga keladigan hodisalar haqida xabarnoma tizimi va ularni elektron pochta orqali yuborishni sozlash imkoniyati; 
· antivirus himoyasi hodisalari va litsenziyalash ma’lumotlari bo‘yicha grafik hisobotlar yaratish; 
· tizim uchun oldindan tayyorlangan standart hisobotlar mavjudligi; 
· hisobotlarni PDF va XML formatlarida eksport qilish; 
· butun tarmoq bo‘yicha zaxira saqlash (backup) va karantin obyektlarini markazlashtirilgan boshqarish; 
· boshqaruv serverida autentifikatsiya qilish uchun ichki foydalanuvchi hisoblarini yaratish; 
· boshqaruv tizimining ichki vositalari orqali zaxira nusxa yaratish imkoniyati; 
· virus epidemiyalarini aniqlash va nazorat qilish tizimi mavjudligi; 
· WEB konsol orqali antivirus himoyasini boshqarish; 
· yangilanishlar va antivirus bazalarini boshqaruv serveri yoki tarqatish nuqtalari orqali tarqatish, bu orqali asosiy server yuklamasini kamaytirish va tarmoq trafikini optimallashtirish; 
· yangilanishlarni o‘rnatishdan oldin ularning ishlashini tekshiruvchi vazifa orqali sinovdan o‘tkazish; 
· “delta update” (farqli fayllar) mexanizmidan foydalanib antivirus bazalari va modullarini yuklab olish; 
· Linux yoki Windows operatsion tizimidagi quyi serverlarni boshqaradigan asosiy server sifatida ishlash imkoniyati; 
· hodisalar bo‘yicha tanlab olingan ma’lumotlarni eksport va import qilish; 
· boshqariladigan qurilmalarga o‘rnatilgan dasturlar haqida ma’lumot olish; 
· Microsoft Active Directory va Samba domen kontrollerlari orqali qurilmalarni qidirish; 
· Windows OS ostidagi boshqaruv serveridan Linux OS ostidagi serverga ma’lumotlarni avtomatlashtirilgan tarzda ko‘chirish imkoniyati; 
· boshqariladigan qurilmalarda masofaviy diagnostika o‘tkazish; 
· klaster texnologiyasini qo‘llab-quvvatlash; 
· mos kelmaydigan dasturlarni markazlashtirilgan tarzda o‘chirish imkoniyati.
Antivirus bazalarini yangilashga qo‘yiladigan talablar
Yangilanadigan antivirus ma’lumotlar bazalari quyidagi funksional imkoniyatlarni ta’minlashi kerak:
· antivirus bazalarini yangilash qoidalarini kalendar sutka davomida kamida 24 marta amalga oshirish imkoniyati; 
· yangilanish yo‘llarining ko‘p variantliligi, jumladan aloqa kanallari orqali hamda ajratiladigan (ko‘chma) elektron axborot tashuvchilar orqali yangilash; 
· yangilanishlarning yaxlitligi va haqiqiyligini elektron raqamli imzo (ERI) vositalari yordamida tekshirish. 
Ekspluatatsion hujjatlarga qo‘yiladigan talablar
Antivirus himoya dasturiy mahsulotlarining barcha ekspluatatsion hujjatlari, shu jumladan boshqaruv vositalari uchun hujjatlar, davlat standartlariga muvofiq tayyorlangan va rus tilida bo‘lishi kerak. Jumladan:
· foydalanuvchi (administrator) qo‘llanmasi. 
Dastur bilan birga yetkazib beriladigan hujjatlar antivirus himoya vositasini o‘rnatish, sozlash va ekspluatatsiya qilish jarayonini batafsil tavsiflab berishi lozim.
Texnik qo‘llab-quvvatlashga qo‘yiladigan talablar
Antivirus dasturiy ta’minotini texnik qo‘llab-quvvatlash quyidagilarni ta’minlashi kerak:
· ishlab chiqaruvchi va uning hamkorlari tomonidan sertifikatlangan mutaxassislar orqali, Rossiya Federatsiyasi hududining butun bo‘ylab rus tilida elektron pochta va internet orqali taqdim etilishi; 
· antivirus yechimi ishlab chiqaruvchisining veb-sayti rus tilida bo‘lishi, texnik qo‘llab-quvvatlashga bag‘ishlangan maxsus bo‘limga ega bo‘lishi, doimiy yangilanib boriladigan bilimlar bazasi hamda foydalanuvchilar forumini o‘z ichiga olishi.

Loyiha «boshidan oxirigacha toʻliq» yetkazib berishni nazarda tutadi, bu mahsulotni yetkazish, oʻrnatish, sozlash va hujjatlashtirish, hisoblash tizimini, ma'lumotlarni saqlash, oʻqitish tizimlarini ishga tushirish-sozlash, yetkazib berilayotgan dasturiy ta'minotning ishlash qobiliyatini testdan oʻtkazish va butun majmuani ishga tushirish va toʻlaqonli ishlashini boshlab berish boʻyicha barcha talablarga rioya qilinishi sharti bilan yetkazib berishni ta'minlashni oʻz ichiga oladi.
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