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1. ОБЩИЕ СВЕДЕНИЯ
1.1. Полное наименование проекта
Полное наименование проекта – 360-диагностика кредитного конвейера для клиентов - физических лиц в Акционерном коммерческом банке «Микрокредитбанк» (далее – АКБ «Микрокредитбанк»).
1.2. Глоссарий
Банк – АКБ «Микрокредитбанк». 
Кредитный конвейер — комплекc систем и процессов, обеспечивающих процесс выдачи кредита, начиная от подачи заявки клиентом до получения им кредита.
Риск-аппетит — уровень риска, на который Банк готов пойти для достижения своих бизнес-целей. Это совокупность показателей, определяющих максимально допустимый риск, который организация готова принять, исходя из своей стратегии и возможностей.
TAT (Turn-Around Time) — время, затрачиваемое на выполнение определённого процесса или операции, например, на рассмотрение и принятие решения по кредитной заявке.
CSI (Customer Satisfaction Index) — это индекс или показатель, который измеряет уровень удовлетворённости клиентов взаимодействием с банком, его продуктами и услугами на этапах получения и обслуживания.
NPS (Net Promoter Score) — индекс потребительской лояльности, измеряющий готовность клиентов рекомендовать компанию или услугу другим. Рассчитывается на основе ответов клиентов на вопрос о вероятности рекомендации по шкале от 0 до 10.
Продуктовый каталог — перечень продуктов компании с их характеристиками, используемый для систематизации и удобства выбора продуктов в бизнес-процессах.
SLA (Service Level Agreement) — соглашение об уровне обслуживания, документ, который определяет стандарты и параметры качества предоставляемых услуг, включая время реакции и доступность сервисов.
1.3. Заказчик
АКБ «Микрокредитбанк» (далее Заказчик). 
Реквизиты:
- Почтовый адрес: 100047, Республика Узбекистан, город Ташкент, Мирабадский район, проспект Амира Темура, 4
- Р/с: No 1990_000_00000433001 
- МФО: 00433
- ИНН: 200547792
- ОКПО: 96120
- Тел.: 1285, (+998) 55-503-63-63
E-mail: office@mikrokreditbank.uz
1.4. Исполнитель

Исполнитель должен предоставить следующую информацию:
1. Наличие минимум 2 сотрудников, обладающих опытом реализации проектов разработки и диагностики кредитного конвейера для клиентов-физических лиц (одновременно с практическим банковским опытом и консалтинговыми проектами);
2. Наличие опыта реализации / доработки / технической поддержки кредитного конвейера в банковском секторе Республики Узбекистан.
3. Наличие опыта не менее 10 проектов реализации / диагностики / дизайна кредитных процессов и управления кредитными рисками в банковском секторе в разных странах подтвержденных копией договоров, актов, официальным письмом или референс-визитом.

1.5. Основание для реализации проекта

Основанием для реализации проекта является необходимость полноценной разносторонней независимой профессиональной диагностики текущего кредитного конвейра, которая будет включать в себя как анализ сопутствующих бизнес-процессов, так и технический аудит систем-составляющих кредитного конвейера в АКБ «Микрокредитбанк», в соответствии со следующими документами:
1. Постановление Президента Республики Узбекистан № ПП-1730 от 21.03.2012 г «О мерах по дальнейшему внедрению и развитию современных информационно-коммуникационных технологий»;
2. Постановление Президента Республики Узбекистан «О мерах по дальнейшему развитию и повышению устойчивости банковской системы Республики» от 12.09.2017 года № ПП-3270;
3. Постановление Президента Республики Узбекистан «О дополнительных мерах по повышению доступности банковских услуг» от 23.03.2018 года № ПП-3620;
1.6. Плановые сроки начала и окончания работ
Плановые сроки реализации проекта: не более 45 рабочих дней (9 недель) с момента старта проекта.
Проект установлен на срок 45 рабочих дней. В случае несвоевременного выполнения Исполнитель обязан завершить работы независимо от необходимого дополнительного времени, без увеличения стоимости.

1.7. Источники финансирования
Источником финансирования проекта являются собственные средства АКБ «Микрокредитбанк». 
2. ЦЕЛИ И ЗАДАЧИ РЕАЛИЗАЦИИ ПРОЕКТА
Независимая диагностика бизнес-процессов и технологий, обеспечивающих выдачу кредита клиентам-физическим лицам и оперативное получение приоритизированных рекомендаций - как для быстрых улучшений, так и для стратегических изменений, соответствующей бизнес-стратегии и программе трансформации Банка, включая текущие и планируемые проекты по внедрению информационных систем.
Оценка корректности, безопасности, эффективности и соответствия программного обеспечения, используемого в кредитном конвейере банка, требованиям регулятора, внутренним политикам и бизнес-процессам.
Из основных целей и ожидаемых результатов проекта можно выделить следующее:
1. Проверка архитиктуры и логики функционирования ПО.
2. Анализ корректности реализации текущих процессов кредитного конвейера в Банке
3. Проведение диагностического аудита мобильного приложения Банка с предоставлением суммарного отчета о текущем состоянии и оценкой целесообразности его дальнейшей поддержки или перехода на альтернативное решение.
4. Идентифицировать болевые точки, узкие горлышки и возможности для улучшения 
5. Определить быстрые выигрыши – рекомендации по быстрым улучшениям 
6. Подготовить рекомендации по средне- и долгосрочным изменениям в бизнес-процессах кредитования 
7. Оценка качества интеграций и взаимодействия с внешними системами
8. Анализ уязвимостей и стабильности систем 
9. Подготовить отчет технического аудита, рекомендации по исправлению текущих проблем
10. Подготовить рекомендации по правильной архитектуре
11. Подготовить предложения по возможным ИТ-решениям и платформам
12. Формирование отчёта с выявленными нарушениями и рекомендациями по устранению
13. Оценить эффект от внедрения предложенных инициатив
3. ХАРАКТЕРИСТИКА ОБЪЕКТА
АКБ «Микрокредитбанк» создан на основании Указа Президента Республики Узбекистан от 5 мая 2006 года №УП-3750 «О создании акционерного коммерческого банка «Микрокредитбанк».
[bookmark: _GoBack]Специализируется на предоставлении широкого спектра банковских услуг, включая розничное и корпоративное кредитование, микрофинансирование, а также расчётно-кассовое обслуживание физических и юридических лиц.
Банк обладает развитой филиальной сетью, охватывающей все регионы страны, и активно внедряет современные банковские технологии, такие как дистанционное обслуживание и электронные сервисы. Микрокредитбанк предлагает инновационные финансовые продукты, ориентированные на малый и средний бизнес, а также население, способствуя финансовой доступности и поддержке предпринимательства в стране.
Стратегическая цель банка заключается в устойчивом развитии и расширении клиентской базы с фокусом на микрокредитование и улучшение качества клиентского сервиса. Банк стремится к инновационному развитию и цифровизации, обеспечивая прозрачность и эффективность финансовых услуг.
В миссии Микрокредитбанка отражено стремление создать финансовый институт, способный на высоком уровне соответствовать международным стандартам, поддерживать экономический рост Узбекистана через доступное финансирование бизнеса и населения, а также способствовать развитию национального рынка финансовых услуг. Банк ориентируется на сбалансированную и ответственную кредитную политику, направленную на минимизацию рисков и долгосрочное партнерство с клиентами.
 
4. ТРЕБОВАНИЯ К ПЕРЕЧНЮ РАБОТ И ПОРЯДОК ИХ СДАЧИ И ПРИЁМКИ 
Исполнитель должен оказать услуги по диагностике кредитного конвейера клиентов – физических лиц, включая следующие работы:
4.1. Этап 1. Подготовительные мероприятия

В рамках Этапа 1 Исполнитель должен выполнить следующие работы:
a. Уточнение целей, задач и пределов проводимой диагностики
b. Получение необходимых доступов, настройка рабочих сред
c. Идентификация ключевых участников для интервью, определение ответственных представителей следующих структурных подразделений Банка (предварительный список):
· Департамент информационных технологий
· Департамент управления рисками
· Департамент развития программного обеспечения и искусственного интеллекта
· Департамент автоматизированных банковских систем
· Департамент розничного бизнеса
· Департамент стратегии и развития цифровых банковских услуг
· Департамент по одобрению кредитов
· Департамент по управлению кредитами
· Операционный департамент
d. Направление запроса на предоставление данных и документов
e. Первичная выгрузка отчетов, логов и технических артефактов

4.2. Этап 2. Анализ бизнес-процессов выдачи кредитов в Банке

В рамках Этапа 2 Исполнитель должен выполнить следующие работы:
2. Анализ текущих бизнес-процессов, ролей и полномочий, связанных с кредитованием, а именно
a. Этапы кредитного процесса: от заявки до закрытия
b. Участники и ответственные 
c. Каналы подачи заявки: отделение, онлайн, агент и т.д.
d. Временные показатели (TAT): на каждом этапе
e. Продуктовый каталог
f. Используемые документы и формы
Анализ проводится на основе изучения внутренних нормативных документов Банка и интервью с подразделениями, определенными на этапе 1.
3. Анализ действующих политик и процедуры: 
a. Наличие и актуальность кредитной политики
b. Принципы скоринга и принятия решений
c. Уровни делегирования полномочий 
d. Подходы к андеррайтингу
4. Анализ клиентского опыта 
a. Состав полей на заявке
b. Время рассмотрения заявки
c. Уровень отказов
d. Прозрачность условий для клиента
e. Доступность каналов взаимодействия
f. Простота и понятность требований
5. Анализ управления кредитными рисками
a. Как встроены функции риск-контроля в процесс
b. Сегментация клиентов и риск-аппетит
c. Лимитная политика и условия
d. Механизмы пересмотра решений
6. Оценка метрик и показателей эффективности
a. KPI процесса: TAT, CIS/NPS, объемы продаж, отклонения, доля отказов, уровень просрочек 
b. Внутренние SLA между функциями
c. Отчетность: кто и как отслеживает эффективность процесса 
7. Определение проблем и узких горлышек, связанных с текущей ситуацией в области кредитования в Банке.
8. Подготовка рекомендаций по результатам анализа. Приоритизация рекомендаций исходя из критерия влияния на результат кредитного бизнеса. 
9. Оценка бизнес-эффекта от реализации приоритетных инициатив.

4.3. Этап 3. Технический аудит кредитного конвейера в Банке

В рамках Этапа 3 Исполнитель должен выполнить следующие работы:
1. Интервью и анализ технических процессов кредитного конвейера
a. Проведение целевых интервью с представителями фронт-офиса, бэк-офиса и технических подразделений
b. Сбор и классификация проблемных точек (ошибки, задержки, ручные обходы)
c. Выявление расхождений между регламентами и фактическими процессами
d. Формализация сценариев реального использования системы
2. Объект аудита
a. CRM-система (приём и обработка заявок)
b. Модули принятия кредитных решений (Decision Engine / Rule Engine)
c. Core-система и модуль выдачи кредитов
d. Система документооборота (ЕСМ, ЭПЭ)
e. Подсистема мониторинга и сопровождения (collection, watch list)
f. Интеграционные шины и API-шлюзы
3. Объем и глубина аудита
a. Бизнес-правила и логика обработки заявок
b. Конфигурация систем, настройки и версии ПО
c. Журналы аудита (логи событий)
d. Роли, права доступа и управление ими
e. Интеграции между модулями и с внешними источниками
f. Внутренние процедуры обновлений, тестирования, релизов (DevOps)
Протоколы отказоустойчивости, восстановления и резервирования
4. Поведенческий анализ системы кредитного конвейера
a. Поведение системы при сбоях и отклонениях
b. Анализ логов с акцентом на повторяющиеся ошибки
c. Фиксация нестабильных участков по времени и ролям
d. Ведение хронологии инцидентов и аномалий
5. Анализ безопасности и прав доступа кредитного конвейера
a. Аудит ролей и политик доступа
b. Выявление потенциальных нарушений (избыточные права, несанкционированный доступ)
c. Анализ журналов вмешательства и попыток обхода бизнес-логики
d. Проверка на наличие уязвимостей в логике согласований и редактировании данных
e. В процессе проверки и обмена информацией не должно случиться разглашение персональных данных клиентов банка и нарушение правовых норм.
6. Производительность и устойчивость кредитного конвейера
a. Анализ загрузки системы в рабочие и пиковые периоды
b. Выявление точек перегрузки UI и backend-обработки
c. Диагностика критических отказов и нестабильного поведения
d. Оценка наличия механизмов отказоустойчивости
7. Подготовка аналитического отчета технического аудита кредитного конвейера
a. Текущее техническое состояние
b. Выявленные проблемы по категориям
c. Оценка рисков (технических, операционных, регуляторных)
d. Приоритетные рекомендации (тактические и стратегические)
e. Предварительная оценка усилий на устранение выявленных проблем
f. Возможные последствия при отсутствии изменений
8. Диагностический аудит мобильного приложения 
a. Обзор ключевых пользовательских сценариев и функционала приложения.
b. Общая оценка архитектуры и используемых технологий.
c. Экспресс-оценка информационной безопасности на предмет очевидных рисков.
d. Формирование суммарного отчета с выводами и рекомендацией по дальнейшей поддержке или замене приложения.
4.4. Этап 4. Требования к результатам

Итогом аудита должен быть:
1. Отчёт об аудите, включающий:
1. Описание текущего состояния ПО и процессов
2. Выявленные несоответствия и риски
3. Классификация рисков (высокий, средний, низкий)
4. Перечень технических и организационных рекомендаций
5. Приложения (скриншоты, схемы, трассировки, лог-файлы и т. д.)
2. Матрица рисков и нарушений (в формате Excel/таблица)
3. Презентация и завершение проекта
6. Представление итогового отчета ключевым заинтересованным сторонам
7. Ответы на вопросы, обсуждение спорных моментов
8. Финализация отчета с учетом обратной связи
9. Формальное завершение проекта и передача итоговых материалов

4.5. Этап 5. Сроки выполнения работ

 Этап		Содержание							Срок
1		Подготовка и сбор документации	..			20__
2		Интервью и технический анализ	..			20__
3		Проведение тестов и анализа логов	..		20__
4		Формирование отчёта и рекомендаций	..		20__
5		Презентация и обсуждение результатов	..		20__


5. ТРЕБОВАНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ(Xavsizlik departamenti)
5.1. Общие положения

Исполнитель обязан обеспечить соблюдение требований информационной безопасности (ИБ) на всех этапах проекта диагностики кредитного конвейера, включая обработку, передачу, хранение и уничтожение данных, предоставленных Банком.

5.2. Требования к защите информации

Конфиденциальность данных Банка:

Вся информация, полученная от Банка, включая внутренние документы, логи, доступы и выгрузки, должна рассматриваться как конфиденциальная.

Исполнитель не имеет права передавать информацию третьим лицам без письменного согласия Банка.

Компания Исполнителя, участвующие в проекте, должны подписать соглашение о неразглашении (NDA).

Технические меры защиты:

Использовать защищённые каналы связи при обмене данными (VPN, TLS 1.2 и другие).

Все данные, передаваемые между сторонами, должны быть зашифрованы.

Доступ к системам Банка должен осуществляться через ограниченные учётные записи с минимальными правами (принцип наименьших привилегий).

Аудит доступа и действий:

Вести учёт всех действий специалистов Исполнителя в информационных системах Банка.
Защита персональных данных:

При проведении анализа данных не допускается обработка или копирование персональных данных клиентов Банка, если это не требуется для целей диагностики.

В случае необходимости работы с ПДн, Исполнитель должен обеспечить соблюдение требований законодательства Республики Узбекистан о защите персональных данных.


Требования по кибербезопасности:

Проведение диагностики не должно создавать угрозу целостности и доступности действующих систем Банка.

Запрещено выполнять тесты, способные вызвать сбои, замедления или повреждение инфраструктуры.

Все скрипты, утилиты или программное обеспечение, используемое Исполнителем, должны быть проверены на отсутствие вредоносного кода.

Хранение и уничтожение данных:

По завершении проекта Исполнитель обязан уничтожить все копии данных Банка, включая временные файлы, выгрузки и резервные копии.

Запрещено использовать данные проекта в других исследованиях или демонстрациях.

5.3. Ответственность сторон

Исполнитель несёт полную ответственность за утечку, потерю или несанкционированное использование данных Банка.

В случае выявления инцидентов информационной безопасности Исполнитель обязан незамедлительно уведомить Банк (не позднее 30 минут с момента обнаружения).

5.4. Проверка и контроль

Банк оставляет за собой право провести контрольное обследование (аудит) соблюдения Исполнителем требований ИБ.

Несоблюдение данных требований может являться основанием для одностороннего расторжения договора.


