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1. Цель проекта
Целью проекта является модернизация существующего Центра сертификации (ЦС) и создание более надежного, быстрого и безотказного Центра сертификации на операционной системе LINUX, работающего в режиме 24/7 и обеспечивающего автоматизацию приема и обработки заявок на получение сертификата X.509.
2. Характеристика объекта автоматизации
Объектами автоматизации являются:
· Центральный банк (Единый реестр);
· АКБ «Банк» (системы автоматической генерации сертификатов, Key Management Systems - KMS, автоматизированная банковская система - АБС банка).
Взаимодействие между объектами автоматизации должно осуществляться автоматически без ручного вмешательства.
3. Техническое требование к AS серверу
Программы должны обеспечивать обмен данными специального формата (криптоконтейнер – КК), которые содержат следующие данные:
· Заголовок и служебные данные КК;
· Содержимое исходных данных;
· Идентификатор клиента;
· Идентификаторы ключей шифрования;
· Хеш-функцию содержимого КК;
· Электронную цифровую подпись (ЭЦП) содержимого КК;
· Действующий цифровой сертификат ЭЦП клиента;
· Другие необходимые для обработки данные.
Формат КК: Стандарт PKCS#7 с поддержкой криптоалгоритмов O’zDSt 1092 (алгоритм II) и O’zDSt 1106 (алгоритм II).
Функции AS сервера:
· Зашифрование отправляемых КК;
· Расшифрование принятых КК;
· Вычисление ЭЦП отправляемых КК;
· Проверка ЭЦП полученных КК;
· Мониторинг процесса обработки КК;
· Архивирование отправляемых и получаемых КК;
· Проверка сертификатов клиентов (выборочно по запросу);
· Чтение цифрового сертификата сервера;
· Добавление действующего цифрового сертификата сервера в отправляемый клиенту КК;
· Ведение журнала событий, архив сообщений до и после обработки;
· Передача, прием и криптографическая обработка должны выполняться полностью в автоматическом режиме;
· Обеспечение высокой скорости передачи данных.
4. Техническое требование к ПО «Мобильный токен» (Metin Mobile)
Мобильный токен – более продвинутая альтернатива аппаратным токенам. Реализуется в виде приложений для iOS и Android, обеспечивая удобную и безопасную авторизацию в системе и подпись транзакций.
Основные требования:
· Безопасная единоразовая генерация ЭЦП на мобильных устройствах (одноразовые токены запрещены);
· Аутентификация одним нажатием кнопки для повышения удобства;
· Интеграция с облачными приложениями, шлюзами безопасности и VPN;
· Администрирование жизненного цикла без ограничений для обеспечения безопасного доступа консультантам, партнерам и распределенной рабочей силе.
Удобство для пользователей:
· Активация через QR-код;
· Дополнительный биометрический PIN-код;
· Режимы OTP и push-аутентификации;
· В push-режиме: автоматическая отправка уведомления при обращении к защищенному ресурсу, подтверждение пользователем через нажатие, при необходимости ввод PIN-кода или биометрической аутентификации (Nexus Imprint, опционально).
Применение:
· Двухфакторная авторизация в приложениях интернет-банкинга (ПК, ноутбуки, планшеты, телефоны) вместо физических токенов;
· Подпись платежных транзакций с использованием хранимой ЭЦП;
· Авторизация и вход в информационные системы.
Интеграция:
· Совместимость с существующим ЦС банка на уровне API;
· Доступ к исходному коду (sources) существующего ЦС;
· Единый интерфейс с существующим ЦС при интеграции;
· Поставщик должен интегрировать Mobile SDK в ЦС при запуске продукта.
Поддерживаемые стандарты:
· ASN.1 (DER/BER);
· PKCS#10 (Запрос);
· PKCS#7 (Контейнер для подписи);
· ЭЦП O’zDSt 1092:2009;
· HTTP/HTTPS 1.1 / 2.0;
· ОС Windows, Mac, Android, iOS.
Принципы работы и защита:
· Генерация подписи на основе: 
· Данных транзакции (включая ID пользователя);
· Времени формирования кода;
· Ключевой информации пользователя;
· Отпечатка устройства (опционально).
· Защита от фишинга, подмены документов и перехвата паролей методом социальной инженерии;
· В онлайн-режиме пользователь не может передать значение подписи;
· В офлайн-режиме контроль операции подтверждения;
· Одноразовые токены запрещены.
5. Функции ПО Центра сертификации
ПО сервера ЦС должно поддерживать:
· Генерацию сертификатов в стандарте X.509 v3;
· Генерацию ключей и сертификатов открытого ключа администратора;
· Смену ключей и сертификатов администратора;
· Формирование сертификата открытого ключа по запросам ЦРП;
· Ведение локальной базы данных сертификатов с ограниченным доступом;
· Изменение состояния сертификатов по запросам ЦРП: 
· Аннулирование;
· Приостановление;
· Возобновление;
· Формирование списка отозванных сертификатов по запросам ЦРП;
· Обеспечение уникальности: 
· Открытого ключа сертификата;
· Серийного номера сертификата.
Взаимодействие с ЦРП:
· Аутентификация ЦРП и определение прав доступа с использованием ключей и сертификатов ЦРП;
· Прием запросов от ЦРП;
· Проверка подписи ЦРП;
· Обработка запросов;
· Передача результатов обработки.
Дополнительные функции:
· Ведение журналов работы ЦС;
· Ведение списка зарегистрированных ЦРП и их параметров;
· Ведение базы данных пользователей и сертификатов: 
· Данные пользователей (включаемые и не включаемые в сертификаты);
· Ключевая фраза для идентификации администратором;
· Статусы сертификатов: действующие, отозванные, приостановленные, с истекшим сроком действия сертификата или ключа.
В областных центрах:
· Администратор KMS может выдать электронный ключ клиенту без утверждения главного офицера безопасности, но ключ активируется главным администратором.
6. Требования к режимам функционирования системы
ЦС должен работать бесперебойно в режиме 24/7 и многопользовательском режиме:
· Штатный режим: 
· Работа пользователей 24/7;
· Выполнение всех функций (прием запросов, обработка, загрузка, ответы, хранение);
· Технические средства обеспечивают круглосуточную работу с перерывами на обслуживание.
· Нештатный (аварийный) режим: 
· Сохранение информации;
· Корректное закрытие массивов данных;
· Минимальные операции при аварийном энергоснабжении или сбоях оборудования.
7. Взаимодействие с внешними информационными системами
ЦС должен взаимодействовать с:
· АБС банка: 
· Прием и обработка запросов для генерации сертификатов;
· Передача сертификатов в токены (ePass 2003, iKey) за ≤ 2 секунды.
· Единый реестр ЦБ Узбекистана: 
· Прием и обработка ответов 24/7;
· Передача сертификатов в реестр после генерации.
8. Требования к пуско-наладочным работам
· ПО должно быть установлено, настроено и запущено;
· Срок выполнения – не более 30 дней (по согласованию с Заказчиком);
· Все расходы включены в общую стоимость ПО.
9. Развитие и модернизация системы
· Возможность модернизации с учетом изменений законодательства Узбекистана, отчетных документов и структуры банковской системы;
· Поставщик обеспечивает доступ и поддержку старой системы ЦС до и после запуска модернизированной системы, включая перенос базы данных.
10. Протоколы приема и передачи данных
· Взаимодействие с АБС и Единым реестром ЦБ через веб-сервисы с протоколом SOAP;
· Режим «On-line» по защищенным каналам банковской сети;
· Критерии: 
· Полная автоматизация;
· Интерфейсы для приема и обработки SOAP-сообщений;
· Web-service на SOAP 1.2, стиль document/literalwrapped.
11. Требования по эргономике и технической эстетике
· Единый стиль экранных форм;
· Мягкая, сбалансированная цветовая гамма;
· Интуитивно понятный интерфейс;
· Гибкая настройка элементов управления;
· Обработка ошибок пользователей с подробными сообщениями.
12. Требования к документации
· Руководство пользователя на русском языке;
· API к ПО.
13. Порядок контроля и приемки системы
Испытания проверяют соответствие ТЗ:
· Качество выполнения функций;
· Полнота документации для всех режимов;
· Количественные и качественные характеристики автоматизированных функций;
· Соответствие требованиям ТЗ.
Испытания повторяются до устранения всех замечаний.
Директор департамента безопасности и защиты информации

